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La autorizacion como causal de atipicidad
en el delito de acceso ilicito a un sistema informatico
en la legislacion chilena de delitos informaticos

Authorized access to a computer system as an exclusion clause from
the definition of the criminal offense of illegal access in the Chilean legislation
on cybercrime
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RESUMEN Este articulo examina el ambito y aplicacion de la clausula de exclusion de
pena regulada en el articulo 16 de la Ley 21.459, sobre delitos informaticos —prevista
para el acceso autorizado a un sistema informdtico en el marco de investigaciones de
seguridad— para concluir que ella no es necesaria a la luz de la descripcion que la ley
chilena hace del delito de acceso ilicito. En tal sentido se sostiene que el articulo 16 tiene,
en realidad, un efecto expresivo-integrador sobre la importancia de las investigaciones
de seguridad de sistemas informiticos.
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ABSTRACT This paper examines the scope and application of the clause of exclusion
of penalty passed in article 16 of Act number 21.459 on cybercrime, which regulates au-
thorized access to a computer system in the framework of security research, concluding
that it is unnecessary in light of the definition of the criminal offense of illegal access
in the Chilean legislation. In that sense, it is concluded that article 16 has, in fact, an
expressive-integrating effect on the importance of computer system security research.
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Introduccion

Elarticulo 2 de la Ley 21.459, que «establece normas sobre delitos informaticos, dero-
ga la Ley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al con-
venio de Budapest» (Diario Oficial, 20 de junio de 2022), describe el delito de acceso
ilicito, prohibiendo penalmente la entrada a un sistema informatico sin autorizacién
o excediendo la que se habia concedido al sujeto que ingresa. Paralelamente, el arti-
culo 16 de la Ley sobre delitos informaticos prevé la no punibilidad del acceso a un
sistema informatico cuando el sujeto activo cuente con la autorizacion expresa de su
titular «en el marco de investigaciones de vulnerabilidad o para mejorar la seguridad
informatica». Ambas disposiciones de la nueva ley operan en el ambito de las explo-
raciones de la seguridad de tales sistemas. Estos necesitan ser sometidos a pruebas
para el descubrimiento de vulnerabilidades de sus mecanismos y, con ello, disefiar
remedios para tales fallas (bugs).

Los sistemas informaticos adolecen inevitablemente de vulnerabilidades en su
seguridad y muchas de ellas derivan de bugs en sus cddigos de programacion (Bam-
bauer y Day, 2011: 1060). Los riesgos en esta materia que representa, por ejemplo, el
crecimiento exponencial de los dispositivos conectados a la red y que conforman
la Internet de las Cosas, sugieren que los esfuerzos en investigacion requieren ser
redoblados; sobre todo si se tienen en cuenta los déficits con los que ha operado la
industria en este ambito (Kilovaty, 2019). Por ello, las leyes que restringen en exceso
el estudio de vulnerabilidades de software y hardware son contrarias a la necesidad
de aumentar los niveles de seguridad. Una férrea proteccion de los sistemas infor-
maticos, del software y aun del hardware, puede terminar generando un escenario
ideal para un mundo cada vez més inseguro. Sostienen Alvarez-Valenzuela y Hevia
Angulo (2020: 2) que: «Las leyes de acceso ilicito sin salvaguardias legales para la in-
vestigacion y la busqueda de vulnerabilidades han sido usadas para intentar silenciar
la investigacion en ciberseguridad»

La explotacion de una vulnerabilidad puede conducir a que un software funcione
de una forma diferente a la prevista en su disefio original u obtener un acceso no
autorizado a un sistema informatico.

La hipdtesis de este articulo consiste en que la disposicion contenida en el articulo
16 de la Ley 21.459 no es necesaria —a la luz del tipo penal de acceso ilicito— para ex-
cluir de pena las actividades de busqueda de vulnerabilidades de seguridad en siste-
mas informadticos que se hagan con autorizacion del titular. Porque, en consecuencia,
ella solo cumple una funcién expresivo-integradora respecto de los procedimientos
de busqueda de vulnerabilidades («pruebas de penetraciéon» o simples escaneos).
Asimismo, se sostiene que el legislador desperdicié una buena oportunidad para pre-
ver normas conducentes avanzar en seguridad informatica.
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Este articulo describe el contexto en el que el articulo 16 esta llamado a desenvol-
verse; analiza los elementos centrales sobre los que se construye la prohibicién penal
de acceso ilicito y determina su naturaleza como una causal de atipicidad. Desde la
premisa que dicho articulo es una causal de atipicidad, se describird, en primer lugar,
su naturaleza; luego, su funcién expresivo-integradora y las posibilidades perdidas por
la adopcioén del texto en vigor. El articulo finaliza con un apartado de conclusiones.

El contexto: vulnerabilidades y hackers

Los sistemas informaticos, dispositivos personales y objetos de la Internet de las Co-
sas adolecen de vulnerabilidades de seguridad que son imposibles de evitar, en la
medida que sistemas completamente seguros aun no han podido ser disefiados y pro-
ducidos (Alvarez-Valenzuela y Hevia Angulo, 2020: 1y 2; Viega, 2009: 139 y ss.; Beale
y Berris, 2017: 167 y ss.; 2018: 26 y ss.). A las vulnerabilidades conocidas o previsibles
deben agregarse las emergentes y, por tanto, desconocidas e imprevisibles que surgen
de los avances tecnologicos y «fruto de la convergencia tecnoldgica vigente» (Cano,
2021b: 83). En un sistema informatico, su vulnerabilidad es «un conjunto de condi-
ciones o conductas que permiten la violacion de una politica de seguridad explicita o
implicita» (Householder y otros, 2017: 2) o «una falla o debilidad en el disefio, imple-
mentacién u operacién y administracién de un sistema que podria explotarse para
violar la politica de seguridad del sistema» (Internet Security Glossary, REC 4949).

Por otro lado, hay personas que con distintas motivaciones y fines, estan dispues-
tas a hacer actividades de explotacion de esas vulnerabilidades que caen dentro del
concepto genérico de hacking. La conjuncién entre vulnerabilidad y su explotacion
configura peligros inminentes para un conjunto extenso de bienes juridicamente
protegidos. Cuando este binomio vulnerabilidad-explotacion se concreta en deter-
minadas acciones origina un ciberataque y es muy probable que dé origen a un dafio
a bienes protegidos. Esto puede significar afectaciones a la vida e integridad fisica de
personas que ocupan servicios o dispositivos' controlados u operados por esos sis-
temas informaticos (Kjaerland, 2006: 523), a la intimidad de quienes tienen registra-
dos sus datos en los sistemas intervenidos (Cunningham, 2012), al patrimonio de los
titulares o responsables de dichos sistemas o de sus usuarios o clientes, a la correcta
provision de servicios publicos, a la seguridad nacional (Sabillon, Cavaller y Cano,
2016), etcétera.

1. Solo basta pensar en los dispositivos médicos inalambricos como implantes cardiacos, bombas
de insulina o generadores de pulso neuroldgicos implantables en el cuerpo del paciente. En el caso de
estos, «la comunicacion entre el dispositivo y una estacién-base o un dispositivo de programacion puede
interceptarse y, si las sefiales no estdn protegidas por protocolos de encriptacién o autentificacién, un
atacante puede recolectar o alterar la informacion» (Pycroft y Aziz, 2018: 403).



NAVARRO-DOLMESTCH
LA AUTORIZACION COMO CAUSAL DE ATIPICIDAD EN EL DELITO DE ACCESO ILICITO A UN SISTEMA INFORMATICO

Segun Donaldson y otros (2015: 7y ss.) y Willems (2019: 47 y ss.), los ciberataques
pueden dirigirse a una de las funciones que materializan los sistemas informaticos,
en la medida que ellos pueden presentarse como afectaciones a la confidencialidad
(sustraccion de informacion), a la integridad (modificaciéon de informacién almace-
nada) o a la disponibilidad (denegacion de servicios), que son los principios basicos
de un sistema informatico en materia de seguridad (Krutz y Vines, 2007: 3; Sarwar,
2021: 6; Anchugam, 2021: 118; Donaldson y otros, 2015: 10 y 33). Los ciberatacantes,
por su parte, pueden actuar por medio de amenazas a los activos (random malware,
virus, troyanos, gusanos, botnets, ransomware, etcétera); ser calificados como hack-
tivistas —usan el hacking como forma de expresion politica o reivindicatoria—(Ro-
magna, 2020); actuar dentro del esquema del crimen organizado; tener finalidades de
espionaje o actuar en contextos de ciberguerra.

Sin embargo, dicha conjuncién entre vulnerabilidad y explotacién no necesaria-
mente debe conducir a la concrecién del peligro, esto es, a la produccion de un daio.
En otras palabras: una intrusion de seguridad® no es, siempre y necesariamente, da-
nina. De hecho, bajo ciertas circunstancias controladas, la explotacion de una vul-
nerabilidad forma parte de los procedimientos necesarios para el aseguramiento de
los sistemas informaticos. En términos de prevencion de riesgos y del incremento
de los estandares de seguridad, los informaticos y las informaticas han desarrollado
métodos que operan en dos planos. Uno previo, de evaluacion de una vulnerabilidad,
que es el proceso de revision de servicios y sistemas en la busqueda de potenciales
problemas o debilidades. Y un proceso posterior que involucra pruebas de penetra-
cién y ataques de conceptos que consisten en la explotaciéon de una vulnerabilidad
para comprobar que ella existe (Engebretson, 2013: 2), cuantificar su peligro poten-
cial e identificar las acciones posibles para su correccion.’ La prueba de penetracion
(penetration testing) es mas que un simple escaneo de una vulnerabilidad en el que
«se usa un producto automatizado de busqueda para probar los puertos y servicios
en un rango de direcciones IP» (Harper y otros, 2018: 5). Una prueba de penetracion
es el «intento autorizado de localizar y explotar con éxito los sistemas informaticos»
(Engebretson, 2013: 1) y comprende «un conjunto de métodos y procedimientos que
tienen como objetivo probar-proteger la seguridad de una organizacién [y] resultan
utiles para encontrar vulnerabilidades en una organizacion y verificar si un atacante

2. Una intrusién de seguridad se define como «un evento de seguridad, o una combinacién de mul-
tiples eventos de seguridad, que constituye un incidente de seguridad en el que un intruso obtiene, o
intenta obtener, acceso a un sistema o a un recurso de sistema sin tener autorizacién para hacerlo»
(Internet Security Glossary, RFC 4949).

3. Existen disponibles varios modelos de procedimientos de mejoramiento de la seguridad informati-
ca. A modo de ejemplo, el Framework for Improving Critical Infrastructure Cybersecurity desarrollado
por el National Institute of Standards and Technology (2018); el CyberSecurity Audit Model (CSAM)
(Sabillon y otros, 2018); o el propuesto por Donaldson y otros (2015).
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podra explotarlas para obtener acceso no autorizado a un activo» (Baloch, 201s: 3).
En una prueba de penetracién se obtiene «acceso logico a datos confidenciales elu-
diendo las protecciones de un sistema» (Internet Security Glossary, REC 4949) y en
ella «se llevan a cabo emulaciones de ataques... [en la que quienes la realizan] usan
la perspectiva de un atacante malicioso para ejecutar ataques controlados» (Harper
y otros, 2018: 5).

Hay modelos y pautas disponibles, a modo de cddigos éticos, para guiar el hackeo
en el descubrimiento y correccién de vulnerabilidades.* También se publican ma-
nuales y textos especializados en la materia (Conteh y otros, 2021; Engebretson, 2013;
Krutz y Vines, 2007; Wilhelm, 2010; Baloch, 2015; Harper y otros, 2018; Maurushat,
2019; Cano, 2021¢); se ofrecen certificaciones para ser un hacker ético;’ y, en Estados
Unidos, ser hacker se ofrece como una carrera (Wilhelm, 2010: 43 y ss.). En Chile, el
Gobierno incentiva el reporte de vulnerabilidades que sean descubiertas en los siste-
mas y redes que opera la administracion del Estado. En la pagina web del Equipo de
Respuesta ante Incidentes de Seguridad Informatica, dependiente del Ministerio del
Interior y Seguridad Publica, hay dispuesto un formulario electrénico para reportar
incidentes;* y este mismo organismo informa semanalmente los reportes de vulnera-
bilidades en sus Boletines de Seguridad Cibernética.” Lo mismo hacen empresas que
ofrecen recompensas por el descubrimiento y reporte de bugs de seguridad en sus
sistemas y aplicaciones.®

Pruebas de penetracion y otras técnicas similares son conductas bien valoradas,
en la medida que: a) se desarrollen con fines de exploracién y mejoramiento de las
condiciones de seguridad de los sistemas informaticos; b) cuenten con el consenti-
miento del titular del sistema; c) se aplique un procedimiento técnicamente habil y
previamente acordado y d) los resultados de la prueba sean manejados en la forma
que se concerto con el titular del sistema evaluado. Dentro de estos limites, tal activi-
dad de hackeo de un sistema informatico es parte de lo que se denomina hacking ético
(ethical hacking) (Maurushat, 2013: 9). Esta conducta forma parte de los dispositivos
y mecanismos que existen para el mejoramiento de la seguridad de los sistemas infor-

4. A modo de ejemplo: Information Systems Security Association (ISSA), Code of ethics. Disponible
en https://bit.ly/3Kvssqz. También, International Information Systems Security Certification Consor-
tium (ICS)* Code of ethics. Disponible en https://bit.ly/442DGKN.

5. Por ejemplo, los programas que ofrece International Council of E-Commerce Consultants (EC-
Council Group), una empresa certificadora que opera a nivel mundial.

6. Véase https://bit.ly/3P7UA61.

7. Los Boletines estdn disponibles en https://bit.ly/3QObYoW.

8. Como es el caso de: Google (Bug Hunters: https://bit.ly/3YM3ysU), Microsoft (Microsoft Bug Bou-
nty Program: https://bit.ly/3X AaicK), Sony (Playstation Bug Bounty Program: https://bit.ly/3JBLPO1), el
Deutsche Bank (Responsible Disclosure Process: https://bit.ly/46FmTzs) o el Banco de Inglaterra (Vulne-
rability disclosure policy: https://bit.ly/3NT7QL7) por nombrar algunas empresas.
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maticos (Alvarez-Valenzuela y Hevia Angulo, 2020: 2). Esto es, de la ciberseguridad
entendida como «la organizacion y el conjunto de recursos, procesos y estructuras
utilizados para proteger el ciberespacio y los sistemas habilitados en él, de sucesos
que desalinean tanto de jure como de facto los derechos de propiedad» (Craigen,
Diakun-Thibault y Purse, 2014: 17). El hacking ético puede agregar valor a la funcién
de seguridad y correcto funcionamiento de los sistemas informaticos.

Tales estrategias de descubrimiento, evaluacién y correccion de vulnerabilidades
implican atacar o acceder a redes y sistemas informaticos; y las herramientas que se
utilizan para efectuar estos procedimientos pueden ser las mismas que se usan en
ataques maliciosos. De hecho, «cuanto mas se acerque la prueba de penetraciéon a un
ataque del mundo real, mas valor proporcionara al cliente que paga por la prueba de
penetracién» (Engebretson, 2013: 2 y 3). Una prueba de penetracion puede incluir
acciones como: los ataques de denegacion de servicio (Denial of Service (DoS) and
Distributed Denial of Service (DDoS) attacks); la alteracion o destruccion de informa-
cion; bucear en la basura (dumpster diving), esto es, la busqueda en la informacién
eliminada; la falsificacion de direcciones IP (spoofing of IP addresses) o la introduc-
cién de codigo malicioso, entre otras acciones. En este sentido, el testeo de los siste-
mas informaticos es funcionalmente equivalente a las pruebas de choques a que son
sometidos los automoviles (Jamil y Ali Khan, 2011: 3758), aunque estos se desarrollan
antes de su salida al mercado.

En su inicio, al concepto de hacker se le asigné una connotacién positiva, como
la persona enfocada en desarrollar y mejorar el software para incrementar el desem-
pefio de sistemas de computacion. Por simple desconocimiento o estimulado por
intereses econémicos —con los medios de comunicacion y el cine actuando como
amplificadores— la actividad de hacking se confundi6 con la del cracker, esto es, él o
la que usa sus habilidades con propédsitos dafiinos en contra de sistemas informaticos
(Krutz y Vines, 2007: 5).° Asi, el concepto de hacking llegé a estar en el imaginario
colectivo asociado a ilicitud y a ser vinculado a conductas que causan dafios. Ataques
de denegacion de servicio, usurpaciones de identidad, malware, virus informaticos

9. En el mismo sentido, cracker, segin Internet Users’ Glossary, RFC (1983) es: «un individuo que
intenta acceder a los sistemas informaticos sin autorizacion [y que] a menudo son maliciosos, a diferen-
cia de los hackers» (Disponible en https://bit.ly/3QN8RGc). El catalogo, en todo caso, no se agota en los
hackers y crackers. De acuerdo con Krutz y Vines (2007: 5), junto con ellos, se identifican: el phreaker
—hacker que se enfoca en sistemas de comunicacion para sustraer niumeros de tarjetas de prepago y
hacer llamadas telefonicas sin pagar por ellas—(Alcobero, 2012: 65; Steinmetz, Goe, y Pimentel, 2020:
175; Coleman, 2012: 101); el whacker —hacker novato que ataca Redes de Area Amplia— (Wide Area
Networks, WAN) y redes inalambricas; el script kiddie o skid —generalmente una persona muy joven
que, careciendo de habilidades de programacion, usa software de ataque de libre disposicion en Internet
o conseguido a través de otras fuentes— (Baloch, 2015: 2; Kremling y Parker, 2018: 305; Alexandrou,
2022: 232).
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y phishing, entre otras, se consideran conductas propias de los hackers. Pero, el con-
cepto comun de la actividad de hacking y la imagen prototipica de un hacker han
experimentado una nueva evolucién (Baloch, 2015: 1; Black, 1993). Fue Steven Levy
en 1984 quien asocio la nocion de eticidad a la actividad de los hackers (Coleman,
2012: 99), rompiendo asi la imagen negativa que habian llegado a adquirir, cuando
los describié afirmando que:

Los hackers creen que se pueden aprender lecciones esenciales sobre los sistemas
—y sobre el mundo— desarmando cosas, viendo cémo ellas funcionan y usando el
conocimiento para crear cosas nuevas y ain mas interesantes. Les molesta cualquier
persona, barrera fisica o ley que intente evitar que lo hagan (Levy, 2010: 28).

No todos los hackers desarrollan actividades para aumentar los niveles de segu-
ridad o la calidad de los sistemas y productos informaticos. De hecho, se distingue
entre black y white hackers (Wilhelm, 2010: 15 y ss.; Kremling y Parker, 2018: 195 y ss.).
Los primeros desarrollan ataques no autorizados de acceso a sistemas informaticos,
mientras que el white hacking consiste en el acceso autorizado previamente por el
titular del sistema.

En este punto estimo necesario hacer un inciso sobre el concepto de hacker éti-
co. Existen al menos dos concepciones de ethical hacking. La primera, de caracter
restrictivo, es generalmente empleada en el Ambito comercial de la ciberseguridad.
De acuerdo con esta, el hacking ético es la actividad de descubrimiento de vulnera-
bilidades de seguridad de redes y sistemas informaticos que se admite siempre que
quien lo desarrolle cuente con el consentimiento previo y expreso del titular de la red
o sistema. En este sentido, el hacker ético es definido, por ejemplo, como la persona
que es «contratada y autorizada por una organizacion para atacar sus sistemas con el
fin de identificar vulnerabilidades, que un atacante podria aprovechar» (Baloch, 2015:
2). De esta forma es la autorizacion previa del titular o su consentimiento lo que, en
esta concepcion débil, marca la diferencia entre una actividad de hacking permitida
de una ilicita (Wilhelm, 2010: 17). En esta primera concepcion, el término queda re-
ducido, en realidad, a un prestador de servicios, a un commodity (Cano, 2021a) que,
previo acuerdo o contrato con el titular de un sistema informatico o de una red, rea-
liza la evaluacion de su seguridad. Los aspectos «éticos» del hacking quedan, en este
primer sentido, confinados al cumplimiento de buena fe del contrato y de la sujecién
del hacker a la lex artis informatica en la prestacion de sus servicios.

Existe una segunda concepcion, de mayor amplitud que la primera, que es mas
afin con la carga axioldgica que evoca la referencia a la eticidad en el hacking ético.

10. En sentido similar, Internet Users’ Glossary, RFC 1983: «Una persona que se deleita con tener una
comprension intima del funcionamiento interno de un sistema, computadoras y redes informaticas en
particular» (Disponible en https://bit.ly/3QN8RGc).
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Maurushat adhiere a esta segunda concepcion, en la que el hacking ético se define
no por el acuerdo previo con el titular de un sistema o red, sino por la finalidad o
motivacion de la persona, grupo u organizacion que realiza la actividad de hackeo.
Ella define al hacking ético como el «uso no violento de una tecnologia en beneficio
de una causa, una politica o de otro tipo, que a menudo es juridica y moralmente am-
bigua» (Maurushat, 2019: 7) e incluye dentro del concepto acciones de desobedien-
cia civil en linea, hacktivismo, pruebas de penetracién-intrusion y descubrimiento
de vulnerabilidades, contraataque-hackback y activismo de seguridad. Como puede
apreciarse, este concepto amplio de hacking ético ofrece interesantes perspectivas de
analisis para el derecho penal. Aunque no es posible abordar en detalle el tema en
este lugar, creo que, al adoptarse esta concepcion amplia surgen varios escenarios
en los que la motivacion del hacking puede hacer operar causas de justificacion o de
exculpacion. Por ejemplo, un ataque a un sistema informatico que se haga en lalégica
de una participacion politica no violenta puede ser una conducta que llegue a estar
justificada por el ejercicio legitimo de un derecho (libertad de expresiéon u otros),
como quienes interrumpen el transito por una calle estan amparados por el derecho
de reunion. En ambos casos, claro, si nos tomamos en serio el contenido de los de-
rechos fundamentales. También, el sujeto que realiza un acceso no autorizado a un
sistema informatico, ejecutado con el fin de detectar vulnerabilidades de seguridad y
evitar dafos futuros, puede alegar como defensa el estado de necesidad. Sin embargo,
adoptar este concepto amplio de hacking ético tiene un inconveniente: ubica a la acti-
vidad de hacking ético muy proxima a un estado de cibervigilantismo que puede ser
incompatible con el sistema democratico, como la propia autora lo reconoce (Mau-
rushat, 2019: 8). Sobre el concepto y su relacion con las tecnologias de la informacion,
véase Galleguillos (2021) y Kosseft (2016).

La autorizacion y la violacion como elementos estructurantes

El objeto de este articulo aconseja, como paso previo, fijar algunas consideraciones
en torno al delito de acceso ilicito previsto en el articulo 2 de la nueva ley. Esta cues-
tion se abordara desde una teorizaciéon normologica.

La sefnalada disposicion legal describe la conducta tipica de acceso ilicito como la
que ejecuta: «El que, sin autorizacion o excediendo la autorizaciéon que posea y supe-
rando barreras técnicas o medidas tecnoldgicas de seguridad, acceda a un sistema in-
formatico». La comprension del ambito de esta descripcion tipica pasa por identificar
la prohibicion penal que emana de este tipo, esto es, la norma primaria de conducta o
norma prohibitiva. Segin el tenor literal de la disposicidn, los contornos que marcan
la extension de la prohibicion de acceso son la ausencia de una autorizacion para ello,
el exceso en la utilizacion de una autorizacidon conferida o quebrantar o sobrepasar
las barreras técnicas o medidas tecnoldgicas de seguridad dispuestas para regular el
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ingreso. En consecuencia, la prohibiciéon penal de acceder a un sistema informatico
prevista en la Ley 21.459 puede reconstruirse interpretativamente sobre la base de dos
supuestos normativamente relevantes:

« el déficit de autorizacion (que cubre los supuestos de ausencia de autorizacion
y exceso de una autorizacion previamente concedida) y

o laviolacion de las barreras técnicas.

La definiciéon que ha hecho el legislador es compatible con la existencia de distin-
tos tipos de sistemas informaticos. Por una parte, los sistemas abiertos, aquellos que
carecen de barreras técnicas o medidas tecnoldgicas de seguridad para controlar el
ingreso y respecto de los que nunca podria configurarse una conducta tipica de acce-
so ilicito por inexistencia de objeto. En estos debe considerarse la existencia de una
autorizacion general e indeterminada para acceder al sistema informatico. Y, por otra
parte, los sistemas cerrados, que cuentan con barreras técnicas o medidas tecnoldgi-
cas de seguridad para discriminar el ingreso.

En sintesis, esta prohibido acceder a un sistema informatico:

« con un déficit de autorizacion para ello (careciendo de ella o excediendo una con-
cedida); o

« violando medidas de seguridad dispuestas para regular y discriminar el acceso a

él.

Una primera derivacion que puede obtenerse de la reconstruccion expuesta es que
el déficit de autorizacion tiene un sentido objetivo. Esto significa que cualquier acceso
que se haga sin contar con ella verifica la prohibicién. En consecuencia, vale como
autorizacion cualquier expresion de la que ella pueda razonablemente derivarse, no
requiriéndose un acto expreso y formal de entrega de una autorizacion. Por eso que-
dan fuera de los limites de la prohibicion penal, en términos de su ilicitud, los accesos
que se hagan con una autorizacién expresa, perfectamente delimitada y formalmente
comunicada, que seria la prototipica. Pero también son licitos, por quedar fuera de la
prohibicion, los accesos que se hagan con permisos que muestren niveles inferiores
de perfeccion, siempre que de dichos actos pueda derivarse una autorizacion, como la
entrega de las claves de acceso o de informacién técnica acerca de puertas de entrada
al sistema. El acceso que se haga excediendo la autorizacién con que efectivamente se
contaba es, objetivamente, un caso de ausencia de autorizacién, una hipédtesis que ha
sido calificada como «superflua» (Mayer Lux y Vera Vega, 2022: 280).

Una segunda derivacion es que: un déficit en la autorizacién se configura, a con-
trario sensu, ante la ausencia de una expresion que pueda indicar dicha autorizacion.
En consecuencia, el caso en que el sujeto activo accede a un sistema informatico
creyendo tener una autorizacion, pero sin contar con ella, verifica objetivamente la
prohibicién penal de acceder a un sistema informatico cerrado; pero tal sujeto activo
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actiia adoleciendo de un error de tipo, lo que impide la configuracion de su faz sub-
jetiva y, en consecuencia, tampoco verifica la prohibicién penal.

Aungque el déficit de autorizacion y la violacion de barreras técnicas como confi-
guradores de la prohibicion penal estan unidos por la conjuncién copulativa «y» en el
texto de la ley, la relacion entre ellos no es simplemente aditiva. Por el contrario, en-
tre ellos existe una relacion de implicacion. Esto se demuestra porque, en principio,
un acceso autorizado hard innecesaria la violacion de los dispositivos de seguridad,
como cuando el permiso signifique proporcionar al usuario las herramientas para
superar esas barreras técnicas (entrega de claves u otras formas de autentificacion).
Pero el acceso sin métodos de autentificaciéon proporcionados por el titular no signi-
fica, necesariamente, la configuraciéon de una conducta tipica, porque puede haber,
de todos modos, autorizacion para el acceso.

De esta forma, cuando el cliente de un banco —usando sus dispositivos de au-
tentificacion— accede a informacion de su cuenta corriente a través de la pagina
web de la institucion bancaria esta efectuando un acceso licito. O un usuario de
un servicio de correo electrénico que ingresa a €l con su clave personal. O un estu-
diante que ingresa a una plataforma de e-learning. En todos estos casos, la conducta
queda completamente fuera de los margenes descritos por el legislador: todos los
ejemplos de acceso son conductas atipicas porque no se ha verificado alguno de los
dos elementos que requiere el tipo penal. Sin embargo, y en atencién a que ambos
elementos son copulativos (la ley los une con la conjuncién «y»), también es atipico
el ingreso a un sistema informdtico que se haya efectuado superando las barreras
técnicas o medidas tecnoldgicas de seguridad dispuestas por el titular, siempre que
el que ingresa lo haga con autorizacion de este ultimo. Si el titular de un sistema in-
formatico olvida o pierde la clave de acceso y contrata a un hacker para que ingrese
y recupere su acceso al sistema, la conducta del hacker es atipica. La razon: aunque
el ingreso quebrantd barreras técnicas o medidas tecnoldgicas de seguridad, el usua-
rio contaba, de todos modos, con autorizacidn del titular para ingresar al sistema
informatico.

Finalmente, también debe concluirse que el que accede a un sistema informatico,
pero sin violar medidas de proteccién, configura una conducta atipica. Lo que podria
ocurrir, por ejemplo, cuando las medidas de proteccion han sido deshabilitadas tem-
poralmente, ya sea por un proceso de mantenimiento del sistema o por una falla que
hizo que las barreras dejaran de funcionar adecuadamente.

La evaluacion de seguridad en el articulo 16 de la Ley 21.459
Este articulo dispone:

Para efectos de lo previsto en el articulo 2 se entenderd que cuenta con autoriza-
cion para el acceso a un sistema informatico, el que en el marco de investigaciones
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de vulnerabilidad o para mejorar la seguridad informatica, acceda a un sistema in-
formatico mediando la autorizacién expresa del titular del mismo.

La conexioén logica y sistematica de esta disposicion con la del tipo penal de ac-
ceso ilicito del inciso primero del articulo 2 de la misma ley salta a la vista por la
remision de la primera a la segunda: «Para efectos de lo previsto en el articulo 2»; y
entonces los ambitos regulativos de ambas deberian intersecarse. En consecuencia,
estimo que es necesario analizar qué tipo de relacion puede establecerse entre ambas.
En ese sentido, y desde la perspectiva normoldgica adoptada, la pregunta relevante
es si, de alguna manera, la disposicion del articulo 16 modifica los contornos de la
prohibiciéon que emana del tipo penal de acceso ilicito.

Una primera lectura del articulo 16 indica que esa disposicion vendria a constre-
fiir los contornos de la prohibicién penal de acceso ilicito, estableciendo supuestos
distintos de los contenidos en el articulo 2 que harian que otros casos quedaran fuera
del dmbito de la prohibicién penal. Esto es, que el articulo 16 agregaria nuevos su-
puestos de atipicidad para el acceso a un sistema informatico, adicionales a los ya
previstos en el propio tipo penal. Esos nuevos supuestos serian, prima facie: a) que
la actuacion del que accede se verifique en el «marco de investigaciones de vulnera-
bilidad» o b) con el objeto de «mejorar la seguridad informatica». Con lo dicho —y
siempre términos provisionales— el acceso a un sistema informatico no verificaria
la prohibicion del articulo 2 en la medida que se efectuara en uno de los dos casos
recién indicados.

Sin embargo, la misma ley prescribe que los supuestos de investigaciones de vul-
nerabilidad y de mejoramiento de la seguridad informatica estan sujetos a una con-
dicién cuyo cumplimiento determina su operatividad: la autorizacion expresa del
titular del sistema.

Desde una perspectiva formal, la disposicion del articulo 16 adolece de un evi-
dente sentido tautologico porque prescribe que debe entenderse que cuenta con au-
torizacion. Para los efectos del articulo 2 de la Ley 21.459, el que accede a un sistema
informatico «mediando la autorizacion expresa del titular del mismo».

Aungque tanto el tipo penal del articulo 2 como el del articulo 16 se refieren a la au-
torizacion del titular para el acceso al sistema informatico, es necesario notar, en todo
caso, que este ultimo introduce una modificacion: en el articulo 16 la autorizacion
debe ser «expresa», exigencia que el legislador no incluye en el tipo penal.

Naturaleza del articulo 16 de la Ley 21.459

El delito de acceso ilicito del articulo 2 tiene similitudes importantes con el delito de
violacién de morada del articulo 144 del Codigo Penal chileno. Y es asi por dos ra-
zones. La primera, porque en ambos delitos la conducta tipica esta definida como un
ingreso: a una morada ajena, en el caso del delito de violacién de morada; y a un sis-
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tema informatico, en el de la Ley 21.459. La segunda, porque en ambos tipos penales
la autorizacion del titular de la morada y del sistema informatico, respectivamente, es
relevante porque ella ha sido incluida por el legislador en los tipos penales.

Parte de la doctrina mas consultada en el ambito académico y forense chileno no
esta conteste en el rol que desempeiia la autorizacion del titular de la morada en el
delito del articulo 144 del Cdodigo Penal. En efecto, Etcheberry Orthusteguy (1999:
257) estima que tal consentimiento configura una causal de justificacién que «puede
eliminar la antijuridicidad [y] llama la atencion del intérprete acerca del hecho de
que ordinariamente la entrada en morada ajena no es antijuridica, pues se verifica
con la aquiescencia del morador». Por su parte, Garrido Montt (2010: 427) estima
que el consentimiento en tal delito acttia como causal de atipicidad, de modo que «si
la entrada [en morada ajena] tiene lugar con su consentimiento el hecho carece de
tipicidad». Ninguno de los dos autores entrega argumentos para sostener una y otra
de las calificaciones que efectuan sobre la naturaleza del consentimiento en el tipo
penal en cuestion. Esta ausencia no me parece particularmente relevante, asi como
tampoco la discrepancia misma. Desde una perspectiva de la aplicacion forense del
tipo penal y de sus resultados en una sentencia condenatoria, la determinacién de la
naturaleza deberia ser considerada como un problema con poca trascendencia, sobre
todo si dicha diferencia tampoco impacta en los efectos sobre la responsabilidad civil
que podrian derivarse de un acto que, sin ser penalmente relevante (por ser atipico
o por estar justificado), pueda ser considerado un delito o cuasidelito civil que haga
surgir responsabilidad civil extracontractual. La cuestion sobre la naturaleza si tiene
importancia desde la perspectiva de comprender sistemdticamente las normas con-
tenidas en la ley de delitos informaticos, razén por la que un esfuerzo al respecto
aparece como justificado.

La decision del legislador de delimitar la prohibicion penal con arreglo a la auto-
rizacién en el acceso por parte del titular del sistema informatico significa que el con-
sentimiento juega en ella un rol trascendente. El consentimiento, que es expresion de
la autorizacion, es interno a la prohibicién penal misma, es decir, que esta incardi-
nado en la definicion de los limites de la prohibicion penal. Asi como en los delitos
sexuales el consentimiento de la persona que es accedida carnalmente no constituye
una «condicion de cancelacion de la validez situacional de la norma respectiva» (Ma-
nalich Raffo, 2014: 55), sino que tal acceso consentido «no satisface la descripcion que
pudiera convertirla en prohibida sub specie violacién» (Manalich Raffo, 2014: 56),
en el delito de acceso ilicito ocurre lo mismo con el ingreso consentido al sistema
informatico. En consecuencia, estimo que el consentimiento del titular de un siste-
ma informético para el acceso a él cumple una funcién de atipicidad en el delito de
acceso ilicito.

Sin embargo, de acuerdo con lo expuesto mas abajo en el esquema, en el ambito de
las investigaciones de vulnerabilidad y en el de las mejoras de seguridad, regulado en
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el articulo 16, el consentimiento tendria un rango de menor aplicacién. Quiero decir
que, en ese punto, puede sostenerse una interpretacion que contradice el esquema, en
funcién de argumentos relacionados con el bien juridico y con elementos sistematicos.

Con relacion al bien juridico protegido, este desempefia un papel no solo en la
antijuricidad material, sino también —y muy importantemente— en la definicion de
los contornos de la prohibicion penal.” La comprension del bien juridico estriba en
su consideracion «designativa de alguna propiedad que, en cuanto exhibida por una
persona, una cosa, una institucion o en general un objeto (lato sensu) cualquiera, es
valorada positivamente»(Manalich Raffo, 2021: 136) y cuya finalidad es que «sea evi-
tada la realizacion de una determinada forma de comportamiento que habria de traer
aparejada una merma del valor del respectivo bien juridico, desde el punto de vista
de su titular o de sus beneficiarios» (Manalich Raffo, 2021: 151). Luego, debe consta-
tarse que los sistemas informaticos estan presentes en la vida cotidiana de miles de
millones de personas, y a través de ellos se ejecutan interacciones de datos digitales
que sirven a innumerables fines (sociales, econémicos, gubernamentales, de entrete-
nimiento, etcétera). Sobre la base de esas premisas, estimo adecuada la propuesta de
Mayer Lux en orden a que lo protegido por los delitos informéticos™ es la «funciona-
lidad informatica» (2017: 248-255) que se expresa en tres variables: confidencialidad,
integridad y disponibilidad® (Mayer Lux, 2017: 251) de los datos que se almacenan,

11. Sobre la base del contenido del bien juridico puede decidirse sobre la tipicidad o atipicidad de
casos, segun si ellos infringen o no la prohibicién penal, ya que tal contenido concurre, junto con otros
elementos, a delimitar la prohibicién. En el ambito de la antijuricidad, en cambio, el bien juridico ayuda
a determinar si una conducta previamente calificada como tipica (esto es, que ha verificado la prohibi-
cion penal) justifica o no la aplicacion a ese caso de la norma de sancién prevista para la infraccion de
la norma prohibitiva.

12. Laidentificacién del bien juridico en los delitos informaticos no se ha caracterizado por el consen-
so. Al respecto, Mayer Lux (2017: 239-248) ha efectuado una muy ilustrativa sintesis de las discusiones
que se han suscitado en la dogmatica sobre él o los bienes juridicos protegidos.

13. Un sistema informatico puede estar disefiado para la completa confidencialidad de los datos que
forman parte de él o, al contrario, puede estar estructurado para que todos sus datos sean accesibles
y publicos. La integridad se refiere a si el sistema permite que los datos sean modificados, borrados o
sustituidos por sus usuarios o si esta hecho para procurar la indemnidad completa de ellos, es decir, su
inalterabilidad.La idoneidad se refiere a las posibilidades de acceder a los datos de un sistema informati-
co en niveles que van desde la disponibilidad completa, media, limitada hasta la ausencia de disponibi-
lidad, ya sea en cuanto a los datos mismos o en una dimensién temporal (siempre, algunos dias, algunas
horas, etcétera). Asi, los servicios web de un banco son tipicamente de alto nivel de confidencialidad
(solo el titular de la cuenta bancaria puede conocer sus datos), de alto nivel de integridad (los registros
se refieren a haberes o deberes que el cliente registra en sus productos bancarios) y de completa disponi-
bilidad (los servicios de web-banking u on-line banking, que pretenden sustituir los modos tradicionales
de atencion, solo seran atractivos para los clientes en la medida que estén siempre disponibles, todos
los dias del afio y a toda hora). Una red social, en cambio, tiene un espectro mas reducido en lo que se
refiere a confidencialidad porque los datos del titular de la cuenta son, por regla general, publicos (o, al
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procesan, consultan e interactiian en un sistema informatico y se transmiten cuando
ellos trabajan interconectadamente a través de internet o de otras redes de datos.
El concreto rendimiento de tales aspectos puede ser medido segun tres baremos:
efectividad, eficiencia e idoneidad (o eficacia).”* Luego, el desempeno de un sistema
informatico puede ser mas o menos efectivo, eficiente e idoneo en verificar la confi-
dencialidad, la integridad y la disponibilidad definidas para un sistema en concreto.

Cada sistema informatico ha sido disefiado con una determinada configuracién
de confidencialidad, integridad y disponibilidad y con determinados niveles de efec-
tividad, eficiencia e idoneidad. La ciberseguridad pretende que esas configuraciones
permanezcan inalteradas, esto es, pretende la indemnidad del sistema informatico.
La configuracion determinada de este se define con relacion a la naturaleza de los
servicios que vaya a prestar, el tipo de datos que va a procesar, las condiciones de
mercado y los costes involucrados. Tal configuracion, globalmente comprendida, es
la funcionalidad informatica y lo que protege el derecho penal es su indemnidad, que
opera como un presupuesto para que el sistema desarrolle sus actividades (Mayer
Lux, 2017: 250 y 251).%

menos, los que el titular decida hacer publicos). Tales datos siempre pueden ser cambiados por el titular,
por lo que la integridad no se presenta en niveles elevados; y, al igual que en los servicios web del banco,
las redes sociales operan con la l6gica de una disponibilidad permanente.

14. La propuesta de Mayer Lux se refiere solo a dos parametros: eficiencia y eficacia (2017: 251). Por
otra parte, la efectividad se refiere a la capacidad neta del sistema informédtico de ejecutar los niveles
de confidencialidad, integridad y disponibilidad definidos para él. La eficiencia, se refiere a la cantidad
de recursos necesarios para desarrollar los niveles definidos de los tres aspectos fundamentales, donde
menos recursos es mayor eficiencia. Y la idoneidad, a la aptitud de cada unidad de recurso aplicada para
conseguir los niveles definidos en esos tres aspectos basicos.

15. A juicio de Mayer Lux «todas las actividades que se desarrollan a través de la informatica requie-
ren que los sistemas informaticos operen de manera correcta» (2017: 250). No estoy de acuerdo con esta
posicion porque considero que exigir que los sistemas informaticos funcionen de manera correcta es un
extremo que no condice con la realidad. En primer lugar, porque no existen sistemas informaticos libres
de errores que hacen que no funcionen de manera correcta. Los sistemas informaticos se componen de
millones de lineas de cédigos escritas por seres humanos, de modo que un error siempre es esperable.
Por el contrario, creo que es preferible operar con la idea de que el sistema informatico opere en la
forma en la que fue disefiado, con sus aciertos y errores; y que el derecho penal lo que hace es proteger
esa forma especifica, con tales errores y aciertos. Podria sostenerse que, con esta visién, llegariamos al
extremo de sostener que se protege penalmente incluso un sistema informatico tan erréneamente dise-
nado u operado que hasta una persona sin conocimientos especiales pueda acceder a él. La adopcién del
criterio de la indemnidad no permite llegar hasta tan lejos. Los sistemas completamente deficientes no
necesariamente estan protegidos en atencion a la propia estructura del tipo penal: si a un sistema puede
accederse escribiendo una clave cualquiera porque, en realidad, carece de sistemas de autentificacion
idéneos, quien ingresa de esa forma puede alegar como defensa que su acceso no ha superado barreras
técnicas o medidas tecnoldgicas de seguridad porque ellas eran inexistentes.
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Mayer Lux (2017: 253) también destaca el caracter instrumental de la funcionalidad
informética como bien juridico, en la medida que su proteccion se justifica pues me-
diante ella se busca disminuir el riesgo para la afectacion de otros bienes juridicos
tales como: la vida o la integridad fisica de usuarios de aparatos médicos conectados
a un sistema informatico, la intimidad de los titulares de los datos almacenados o la
propiedad de quienes realizan transacciones financieras en uno de ellos. Atendido
este caracter instrumental, si el ataque a la funcionalidad informatica de un sistema
produce, adicionalmente, puesta en peligro o lesién de otros bienes juridicos; la con-
ducta sera, a la vez, tipica del delito de acceso ilicito y de las otras figuras concurren-
tes en régimen de concurso real, sin que sea posible apreciar un concurso aparente.

La propia naturaleza de la funcionalidad informatica hace que a su ejercicio como
bien juridico pueda asignarsele un caracter disponible.”® Esto justifica, nuevamente,
la consideracion de la autorizacion del titular para el acceso a un sistema informatico
como un limite interno de la prohibicion penal de acceso ilicito. Pero, a su vez, plan-
tea un problema: ;como conciliar el caracter interno que el consentimiento tiene en
la prohibicién, con la reduccién que parece contener el articulo 16 a solo el consenti-
miento expreso? El problema adquiere especial connotacion a la luz del bien juridico:
las acciones de investigacion de vulnerabilidad y de mejoramiento de la seguridad
informatica a que se refiere la citada disposicion son completamente simétricos con
la funcionalidad informatica.

Como ilustrativamente afirm¢é Daniel Alvarez en la discusién parlamentaria:

Muchas de las acciones que realiza un investigador de seguridad cumplen con
los requisitos del tipo, al intentar descubrir la brecha o vulnerabilidad de la red e
identificar al responsable. Por lo mismo, cabria incluir una causal de exenciéon de
responsabilidad penal para quien, en el ejercicio de una labor investigativa privada,
descubre una vulnerabilidad y la reporta inmediatamente al responsable del sistema
para adoptar las medidas técnicas de resguardo de la informacién comprometida,
con arreglo a cierto estandar (Senado de Chile, 2019: 25).

La realidad muestra que no solo los expertos contratados para hallar vulnerabilida-
des pueden encontrarlas. Supuesto un nivel avanzado de conocimiento y habilidades
informaticas, o incluso, niveles iniciales (como el caso de los script kiddies o skids),” el

16. Se trata de la disponibilidad de las condiciones materiales que emanan del bien juridico protegido
y no del bien mismo. Si un banco decide rebajar el presupuesto en ciberseguridad, lo que estd haciendo es
renunciando a parte de la proteccion que dicha inversion le otorgaria. En la practica, el sistema informati-
co de ese banco va a tener inferiores niveles de ciberseguridad que antes del recorte presupuestario, lo que
puede generar reclamos de sus clientes; pero tales reclamaciones configuran un conflicto juridico diferen-
te. El banco no ha renunciado a la juridicamente protegida funcionalidad informatica como bien juridico,
sino a su ejercicio concreto. La distincién en Ackermann Hormazabal y Ovalle Donoso (2018: 55).

17. Véase nota al pie nimero 9.
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hallazgo de una vulnerabilidad y su explotaciéon pueden efectuarse en muchos otros
escenarios distintos de la investigacion. Estos pueden ser, a modo ejemplar, desde ha-
llazgos casuales, los efectuados en actividades de hacktivismo,® hasta los realizados en
operaciones con una intencionalidad maliciosa.” También el de un investigador con-
tratado expresamente, pero que descubre fallas de seguridad en otra parte del sistema
informatico diferente de aquel para el que se requirieron sus servicios.

La compatibilidad de la investigacién de vulnerabilidad y el mejoramiento de la
seguridad con la preservacion del bien juridico es evidente, y podria sostenerse que
ellas son conductas que deberian quedar fuera del ambito de la prohibicién penal (ati-
picas), requiriéndose a su respecto solamente autorizacién, y no autorizacion expresa.
Sin embargo, esta interpretacion choca con el tenor literal de la disposicion del arti-
culo 16 de la Ley 21.459, cuya configuracion requiere la sefialada autorizacion expresa.

La reconstruccion de la prohibicion penal propuesta deberia ser complementada
con el material normativo aportado por el articulo 16, bajo la premisa de la exigencia
de la autorizacién expresa, como vemos en el siguiente esquema de reformulacion de
la prohibicién penal de acceso a un sistema informatico.

Esta prohibido acceder a un sistema informatico:

o con un déficit de autorizacion, que puede ser

i) expresa, si el acceso es en el marco de investigaciones de vulnerabilidad o para
mejorar la seguridad informatica, o

ii) aun implicita (careciendo de ella o excediendo una concedida), en los demas
casos; o violando medidas de seguridad dispuestas para regular y discriminar el ac-
ceso a él.

Aplicado este esquema a casos de prueba, deberia concluirse: a) que verifica la
prohibicién penal, afirmandose la tipicidad de la conducta, quien ejecuta un test de
penetracion para detectar fallas de seguridad, pero que lo hace careciendo de una au-
torizacion expresa para ello de parte de titular del sistema informatico, aun cuando se
comporte de acuerdo con la lex artis del hacking y demuestre un fuerte compromiso

18. Como el caso supuesto de un grupo que aboga por el mejoramiento de la sanidad publica y, en
ese contexto, ejecuta una actividad de graffiti en la pagina web del servicio de salud. Pero en esa labor,
descubre una puerta informatica para acceder a la base de datos de los usuarios del sistema que contie-
ne informacién sobre la salud de esas personas, es decir, datos sensibles protegidos por el derecho a la
intimidad. El graffiti es un ataque comin de organizaciones con motivaciones politicas y ciberactivistas,
e implica desfigurar las paginas web de las victimas para hacer declaraciones politicas o ideoldgicas
(Donaldson y otros, 2015: 294).

19. Como el de un cracker que, para obtener el listado de correos electronicos de los ejecutivos de una
empresa, accede a uno de sus sistemas informaticos, pero descubre vulnerabilidades en otros que com-
prometen derechos de terceros o aspectos patrimoniales de la misma empresa, razén por la que decide
abstenerse de seguir hurgando y notifica la vulnerabilidad al titular.
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con estandares éticos (por ejemplo, avisa reservadamente de la falla al titular del sis-
tema informatico, no condiciona el descubrimiento del hallazgo a una recompensa,
etcétera); b) que, en cambio, no incurre en la prohibicién el que descubre fallas en
virtud de autorizaciones otorgadas por el titular de un sistema informatico en forma
general e indeterminada, pero expresa, en el contexto de programas definidos por el
titular, recompensados o no, de deteccion de vulnerabilidades* ; o c) el que habiendo
olvidado las claves de acceso a un sistema, recurre a un hacker para la reposicion de
sus credenciales de acceso.

La diferencia entre los dos primeros casos radica en que en a), por la labor de
investigacion que desarrolla, la ley le exige contar con una autorizacién expresa con
la que si cuenta b); mientras que en c), por no estar desarrollando dicha funcion,
sino solo recuperando un acceso perdido, dicha exigencia no le es aplicable y para ¢l
vale la autorizacion original conferida cuando se le entregaron las claves extraviadas.
Planteado asi, la disposicion del articulo 16 de estaria lejos de constreiiir la prohibi-
cioén penal; en cambio, estaria ampliandola.

En sintesis, el acceso a un sistema informatico es atipico si se cuenta con autori-
zacion para el ingreso a él, aun en formas imperfectas o implicitas; salvo en el caso
de las acciones de investigacion de vulnerabilidad o de mejoramiento de la seguridad
informatica. En estas, la conducta es atipica solo si el sujeto activo del ingreso cuenta
con una autorizacion expresa del titular del sistema informatico. La definicién por el
legislador de los limites de la prohibicion penal muestra que tales casos se encuentran
fuera de ella, en la zona de conductas penalmente licitas.

Sin embargo, el acceso para investigacion de vulnerabilidad o de mejoramiento de
la seguridad informatica sigue siendo una conducta que no necesariamente justifica-
ria la aplicacion de la norma de sancién; como en los casos en los que la conducta de
quien detecta una vulnerabilidad y la explota, pero se abstiene de cualquier conducta
maliciosa adicional y notifica su descubrimiento al titular; o si el hallazgo notificado
al titular evit6 danos futuros, como si la vulnerabilidad hubiera llegado a ser explota-
da por un cracker. La respuesta para este tipo de casos esta en la no activacion de la
norma de sancidn, y su fundamento esta a mi juicio en el ambito de la antijuricidad,
ya sea porque se excluye la antijuricidad material o se configura una causa de justifi-
cacion como el estado de necesidad o el ejercicio legitimo de una profesion u oficio.

Funcién del articulo 16 de la Ley 21.459

Como se ha sostenido, la autorizacion del titular de un sistema informatico en tanto
causa de atipicidad presenta una doble regulacion (en el articulo 2 y en el articulo
16). En otras palabras, ambas disposiciones se intersecan parcialmente; y, de hecho, la
disposicion del articulo 16 amplia los margenes de la prohibicién penal.

20. Véase nota al pie niimero 8.
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Sin perjuicio de los problemas que plantea el articulo 16, estimo que esta dispo-
sicién presta una utilidad: cumple una funcién expresivo-integradora, extendiendo
a esta materia la conceptualizacion propuesta por Diez Ripollés (2003: 151).* En este
enfoque, la finalidad del articulo 16 es motivar en los destinatarios de la prohibicion
de acceso a un sistema informdtico una actitud positiva frente a los test de penetra-
ciéon —en tanto actividades de investigacion sobre la seguridad de los sistemas infor-
maticos— Y, a la vez, generar en ellos una valoracion positiva, en el sentido de licitud,
de estas estrategias y técnicas para el incremento de los estdndares de seguridad.

En otras palabras, que junto con el reconocimiento de la ley de que no existen
sistemas informaticos completamente seguros (de ahi el sentido de prohibir penal-
mente su acceso no autorizado), el legislador también reconoce la importancia de los
testeos de seguridad, como una estrategia de mejoramiento de tal seguridad. El testeo
delaidoneidad de las barreras técnicas y de las medidas de seguridad es una labor del
todo compatible con el bien juridico protegido por los delitos previstos en la Ley de
delitos informaticos, esto es, de la funcionalidad informatica, como lo ha propuesto
Mayer Lux, entre otros. En este caso, la proteccion de la funcionalidad informatica
de los sistemas se hace no a través de la prohibicion penal de conductas que la afec-
tan, sino de conductas que contribuyen a robustecerlo. Asimismo, esta norma busca
instalar la ciberseguridad como un tema permanente en la cultura organizacional de
empresas y organismos titulares de sistemas informaticos; también quiere contribuir
a generar un estado de «resiliencia digital» que tienda a la anticipacion de disrupcio-
nes, resistencia de interrupciones, recuperacion posterior a un ataque, aprendizaje de
los riesgos y por ultimo, a la adaptaciéon y modificacion de las capacidades vigentes
(Cano, 2021d: 5).

21. El concepto de funcién expresivo-integradora es desarrollado por su autor con relacion a los efec-
tos y funcion que se espera cumpla la pena estatal. Sin embargo, desde una perspectiva normolégica,
como a la que aqui se adhiere, nada obsta a extender dicho concepto a la prohibicién penal. Los criterios
de justificacion de la potestad punitiva se han construido, principalmente, enfocados en la legitimacién
de la pena; pero ese esquema ha obviado la pregunta por la justificacion de la prohibicion penal. Si del
tipo penal emanan dos normas (la primaria de conducta, con un caracter prohibitivo; y la secundaria,
de sancién para aquellos que verifiquen la primera), debe reconocerse que entre ellas existe una relaciéon
intima que justifica aplicarle a la primera el aparado justificador de la segunda. La relevancia de la vida
no solo se logra mostrar a la sociedad a través de la pena con la que se amenaza matar a otra persona;
ese cometido también se logra indicando el valor que se le asigna a la vida por medio de la prohibicién
de matar a otro. Al respecto, véase Navarro-Dolmestch (2022: 171). Asimismo, tampoco puede estable-
cerse una separacion radical que impida extender la conceptualizacion de Diez Ripollés a la prohibicion
penal porque, como el propio autor lo plantea, ella es una forma alternativa de comprender el fenémeno
de la utilizaciéon simbdlica del Derecho. Esta ultima no solo se relaciona con la pena, sino con todas las
decisiones de politica criminal. Al respecto, véase, por ejemplo, Diaz Pita y Faraldo-Cabana (2002).
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La oportunidad perdida

En el mensaje con el que se inici6 la discusion de la actual Ley 21.459 (Boletin 12192-
25) no se preveia disposicion alguna sobre la permision de actividades de investiga-
cion de seguridad de los sistemas informaticos. El articulo 16 de este cuerpo legal
adquirié su forma, con la que finalmente fue aprobado y entré en vigor, en el primer
tramite constitucional ante el Senado.

En segundo tramite constitucional, la Camara de Diputados y Diputadas aprobo
el siguiente articulo 16:

Articulo 16. Investigacion Académica. En el caso del delito previsto en el inci-
so primero del articulo 2, y sin que haya mediado actuacién policial, judicial o del
Ministerio Publico de ninguna especie, constituira eximente de responsabilidad
penal el hecho que el participe, en el contexto de una investigacion académica de
seguridad informatica previamente registrada, reporte el acceso y la vulnerabilidad
informatica detectada al responsable del sistema informatico y, en todo caso, a la au-
toridad competente, de manera inmediata. Lo anterior se entendera sin perjuicio de
la responsabilidad civil o administrativa que corresponda por la conducta descrita.

Un reglamento dictado por el Ministerio del Interior y Seguridad Publica determi-
nara los requisitos para acceder al registro a que hace referencia el inciso anterior y
la forma en que se debera realizar el reporte respectivo.

Sin embargo, en tercer tramite constitucional esta propuesta se rechazé. Final-
mente, en comisién mixta, se opté por mantener la propuesta original del Senado y
el articulo 16 adquirio6 su actual fisonomia como texto legal en vigor.

El analisis de la historia de la Ley sobre delitos informaticos permite, al menos,
dos reflexiones interesantes.

La primera, que fue el aporte de expertos en el area informatica el que permitio
que la ley comprendiera una norma como su actual articulo 16. La inquietud por
incluir una regulaciéon como esta no surgio ni de los parlamentarios ni del Gobierno,
sino de expertos, tal como puede leerse en las actas de las discusiones parlamentarias.
Y, aunque debe reconocerse que su importancia fue comprendida por los legislado-
res, ella no estuvo exenta de reticencias.

La segunda reflexion es que el legislador perdié una buena oportunidad para in-
corporar una regulacion administrativa que podria sentar bases para el desarrollo de
un mercado de aseguramiento informatico, con controles como un registro publico
de prestadores y estandares de due diligence en la realizacion de estas funciones como:
plazos para notificar al titular de una vulnerabilidad descubierta o el nivel de reserva
exigible a quien efectuara el hallazgo. De hecho, en la tramitacién parlamentaria,
expertos defendieron la propuesta de contenido del articulo 16 —que se formulé en
segundo tramite constitucional ante la Cdmara de Diputados y Diputadas— cuando
se afirmo que:
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La enmienda efectuada por la Camara de Diputados, captura bastante bien la ne-
cesidad de permitir el desarrollo de la seguridad informatica como se ha hecho hasta
ahora en Chile y en todas partes del mundo, en tanto involucra a investigadores de
la academia como profesionales y empresas privadas, por lo que hizo hincapié en
que no sea coartado por una legislacién demasiado agresiva (Alejandro Hevia, en
Senado de Chile 2021: 20).

Conclusiones

En atencidn a la imposibilidad de disefar y operar sistemas informaticos comple-
tamente seguros, el legislador ha previsto una prohibicién penal de acceder a tales
sistemas sin autorizacién de su titular. En consecuencia, la autorizacién del titular de
un sistema informatico actua, en la Ley 21.459, como una causal de atipicidad.

Asimismo, consciente de la necesidad del mejoramiento continuo en materia de
seguridad informatica, la ley ha previsto la exclusion de pena, a titulo de atipicidad,
para quienes efectiien hallazgos de vulnerabilidades y los exploten. La atipicidad, en
este caso, queda subordinada a la autorizacion expresa del titular del sistema infor-
matico. Por lo tanto, los accesos no permitidos expresamente, pero efectuados para
producir un mejoramiento del estandar de seguridad de un sistema informatico po-
drian quedar comprendidos dentro del ambito de causales de justificacion generales,
como el estado de necesidad o el ejercicio legitimo de una profesion u oficio.

El legislador ha pretendido ubicar esa regulacion en una disposicion especial de
la Ley sobre delitos informaticos: su articulo 16. Sin embargo, dicha regulaciéon no es,
en estricto rigor, necesaria para concluir en la atipicidad de la conducta de investiga-
cion de bugs de seguridad. Para tal efecto, basta con el propio tipo penal del articulo
2, que contiene el requisito de la autorizacion previa. En virtud de esta disposicion,
cualquier acceso autorizado no es tipico del delito de acceso ilicito, ya sea que él se
produzca en el marco de una investigacion de seguridad, en un proceso de mejora-
miento de esta, por motivos causales o, incluso, con una motivacion maliciosa.

Aunque existe una evidente superposicion parcial de la autorizacién como ele-
mento negativo del tipo penal de acceso ilicito y como supuesto de hecho de la causal
de atipicidad en el articulo 16, esta dltima no es, por ello, prescindible. Esta disposi-
cion puede llegar a cumplir una importante funcién expresivo-integradora sobre la
trascendencia de la seguridad de los sistemas informaticos e, incluso, como fuente de
un deber general de solidaridad con el bien juridico protegido por los delitos previs-
tos en la Ley 21.459.
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