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RESUMEN La masificacién y actual configuracion de las redes sociales plantean mul-
tiples problematicas desde el punto de vista del derecho a la privacidad. ;Pueden ser
calificados como «privados» los mensajes que los usuarios comparten en sus redes so-
ciales? ;Puede alguien ofrecer como evidencia informacién obtenida desde las redes
sociales de otra persona sin su consentimiento? Este articulo tiene por objeto analizar
la jurisprudencia de la Corte Suprema chilena en materia de redes sociales y expectativa
legitima de privacidad, a fin de identificar las principales tendencias jurisprudenciales
y problemas planteados, asi como el estado actual de la cuestion desde el punto de vista
del maximo tribunal.
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ABSTRACT The massification and current configuration of social media raise multi-
ple issues from the point of view of the right to privacy. Can the messages that users
share on their social media be classified as «private»? Can someone offer as evidence
information obtained from the social media of another person without their consent?
The purpose of this article is to analyse the Case Law of the Chilean Supreme Court on
social media and reasonable expectation of privacy, in order to identify the main trends
and problems raised as well as the current state of the issue from the point of view of
the highest court.
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Introduccion

Hasta hace no mucho tiempo, las invasiones a la privacidad de las personas eran un
problema que, casi en su totalidad, involucraba a los medios de comunicacién for-
males. Estos, avidos de informar sobre asuntos que consideraban de interés ptblico, a
veces afectaban la privacidad de las personas respecto de las cuales buscaban recolec-
tar informacién. Un ejemplo paradigmatico de esta relacion conflictiva era el caso de
un periodista que tomaba una fotografia de una persona mientras esta se encontraba
en su domicilio.

El panorama descrito anteriormente ha cambiado notablemente en la tltima dé-
cada con la aparicion de las nuevas tecnologias de la informacion, el uso intensivo de
dispositivos electronicos conectados a internet y el procesamiento de vastas cantida-
des de datos personales (Martinez, 2016). Todo esto ha significado que las principales
amenazas en contra de la privacidad no provienen ya unicamente de los medios de
comunicacion formales, sino que, por el contrario, las nuevas tecnologias, en especial
las redes sociales, constituyen hoy la principal fuente de conflicto (Alvarez, 2018).

Las redes sociales han sido definidas como:

Servicios de la sociedad de la informacién que ofrecen a los usuarios una plata-
forma de comunicacion a través de internet para que estos generen un perfil con
sus datos personales, facilitando la creacion de redes en base a criterios comunes
y permitiendo la conexién e interaccién con otros usuarios (Arancibia, 2015: 255).

Por su parte, el Instituto Nacional de Tecnologias de la Comunicacién define las
redes sociales como servicios prestados a través de internet que permiten a los usua-
rios generar un perfil publico en el que plasmar su informacion y datos personales,
disponiendo de herramientas que les permiten interactuar con el resto de los usua-
rios afines o no al perfil gestionado (Inteco, 2009; Garcia, 2009).

Conforme a la doctrina, los principales tres elementos que configuran una red
social son: comunicacidn, identidad e interconectividad (Herrera, 2016).

Primero, comunicacion, pues gracias al deseo de querer comunicarse con otras
personas, los usuarios de una red social exponen informacién personal. Segundo,
identidad, ya que la entrega de datos personales son la contraprestacion que realizan
las personas para poder participar en una red social. Tercero, interconectividad, ya
que la comunicacion al interior de las redes sociales se desarrolla de forma masiva,
instantanea y reciproca (Herrera, 2016).

Si bien las redes sociales han producido destacables beneficios para las personas,
también han generado algunos impactos negativos (Damota, 2019). Entre estos ulti-
mos destacan los multiples desafios y problemas generados con relacion al derecho a
la privacidad, principalmente debido a su masividad y configuracion. En este sentido,
se ha destacado que, a diferencia de lo que ocurria antes de la masificacion de las re-
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des sociales, ahora la mayoria de las conversaciones diarias entre amigos y familiares
dejan una huella digital, pues ellas tienen lugar precisamente en dichas plataformas
(Mund, 2017). Al final del dia, parece razonable afirmar que las redes sociales se han
vuelto una parte esencial de la vida cotidiana de las personas (Jones, 2015).

El panorama anteriormente descrito se complejiza debido a la dindmica y estruc-
tura con que operan las redes sociales, pues estas incentivan a las personas a com-
partir y publicar una gran cantidad de informacién personal, sin reflexionar sobre las
eventuales consecuencias de dicha conducta de difusion, sin perjuicio de lo cual las
personas mantienen la esperanza de que la informacion revelada en linea conservara
su caracter privado. En este sentido, se ha afirmado que, en el contexto de las redes
sociales, las personas obrarian bajo una equivocada sensaciéon de seguridad, pues
confian en que la informacion alli compartida sera privada a pesar de que los tri-
bunales reiteradamente han rechazado dicha apreciacion (Moreno y Olmedo, 2019;
Garcia, 2009).

La situacion descrita en el parrafo anterior expresaria una contradiccion en mate-
ria de privacidad en linea: al mismo tiempo que las personas difunden una cantidad
de informacion personal, adoptando pocos o inexistentes medidas de resguardo, es-
tas también albergan el deseo de controlar dicha informacién (Levin y Abril, 2009).

La sorprendente cantidad de informacion personal disponible en las redes socia-
les, asi como las abundantes huellas digitales que las interacciones personales alli de-
jan, han provocado que cada vez mas organismos publicos hayan decidido establecer
estrategias de obtencion de evidencia desde las redes sociales (Murphy y Fontecilla,
2013), lo cual evidencia la creciente importancia que en el mundo actual va adqui-
riendo la evidencia digital (Bosch, 2019).

El panorama descrito en los parrafos precedentes plantea importantes cuestio-
nes juridicas: ;Pueden ser calificados como «privados» los mensajes que los usuarios
comparten en sus redes sociales? ;En un proceso, puede alguien aportar como prue-
ba informacién obtenida desde las redes sociales de otra persona sin su consenti-
miento? ;Pueden las autoridades examinar los perfiles que las personas manejan en
sus redes sociales?

Este articulo tiene por objeto analizar la jurisprudencia de la Corte Suprema chi-
lena en materia de redes sociales y expectativa legitima de privacidad, a fin de iden-
tificar las principales tendencias jurisprudenciales y problemas planteados, asi como
el estado actual de la cuestion desde el punto de vista del maximo tribunal, buscando
conocer las respuestas que la Corte Suprema ha elaborado respecto de las preguntas
planteadas en el parrafo anterior y otras similares.

Desde esta perspectiva, este articulo se plantea como el necesario complemento
jurisprudencial de los trabajos que la doctrina nacional ha publicado en los afos re-
cientes. Necesario ya que, por un lado, si bien existen investigaciones que abordan el
derecho a la privacidad en la jurisprudencia chilena, estas no analizan en especifico
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el fendmeno de las redes sociales.' Y, por otro lado, aquellos trabajos que si abordan
el tema de las redes sociales no revisan la jurisprudencia de los tribunales.>

En una primera parte, se abordara el derecho a la privacidad, describiendo la evo-
lucién que este ha experimentado y las distintas formas de entenderlo. En una segun-
da parte, se estudiara la nocion de expectativa legitima de privacidad y su recepcion
en la jurisprudencia de la Corte Suprema. Finalmente, en una tercera parte, se ana-
lizara la jurisprudencia de la Corte Suprema sobre el tema en estudio, procurando
identificar las principales tendencias jurisprudenciales y problemas planteados, asi
como el estado actual de la cuestion desde el punto de vista del maximo tribunal.

El derecho a la privacidad

El derecho a la privacidad constituye una de las innovaciones de la Constitucién de
1980. Antes de su publicacion, el ordenamiento chileno protegia el hogar, los docu-
mentos y la correspondencia privada, mas no existia un derecho constitucional de
caracter general que protegiera la privacidad de las personas fuera de los casos men-
cionados (Alvarez, 2018; Correa, 2018).

Actualmente, el articulo 19 niimero 4 de la Constitucion Politica de la Republica
de Chile asegura a todas las personas el «respeto y proteccion a la vida privada y a la
honra de la persona y su familia, y asimismo, la proteccion de sus datos personales».

El derecho a la privacidad ha sido usualmente considerado de dificil delimitacion
debido a su caracter relativo. Lo anterior, por cuanto la nociéon de vida privada es un
concepto normativo que evoluciona y muta en atencién al tiempo y lugar en que se
estudia, existiendo multiples aproximaciones distintas (Escobar, 2017; Herrera, 2016;
Guerrero, 2011; Sudrez, 2000; Nogueira, 1998; Ramirez, 2016).

Sin perjuicio de lo anterior, resulta un lugar comun afirmar que el origen del dere-
cho a la privacidad se encontraria en el célebre trabajo de Warren y Brandeis (1890).
En esta obra, los autores abordaron el problema de la intromision de los medios de
comunicacion en la vida privada de las personas (Herrera, 2016; Zarate, 2014), conci-
biendo el derecho a la privacidad como el derecho a estar solo (Saldana, 2012).

Como bien ha sefialado Guerrero, el aporte de la obra de Warren y Brandeis (1890)
radica en que se asentaron las bases del derecho a la privacidad, «argumentando la
necesidad de proteger a la persona en tanto individuo frente a cualquier intromision
injustificada del poder publico o de la prensa en su ambito personal» (Guerrero, 2011:
57). En este contexto, el derecho a ser dejado solo implicaba no molestar o perturbar
la esfera privada de las personas y no interferir en su autonomia (Figueroa, 2020).

1. El mejor ejemplo es probablemente el trabajo de Rodolfo Figueroa, publicado el afo 2013, en que se
analiza en extenso el derecho a la privacidad en la jurisdiccién de proteccion.

2. Sobre este punto, se debe destacar el trabajo de Paloma Herrera, publicado el afio 2016, titulado «El
derecho a la vida privada y las redes sociales en Chile».

4



REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 12 (2023) - E69893

Concepciones modernas del derecho a la privacidad, en cambio, han entendido
que este derecho también debiese comprender un elemento positivo que pondria el
énfasis en la facultad de las personas de accionar y ejercer control sobre los aspectos
de nuestra vida que queremos compartir y aquellos que no (Guerrero, 2020).

A nivel comparado se han identificado dos principales nociones sobre la idea de
privacidad (Escobar, 2017; Risso, 2019). La primera de estas nociones coloca el énfasis
en los conceptos de control y autonomia, destacando la libertad que cada persona
tiene sobre aquellos asuntos que pertenecen a su ambito mas personal, con el con-
secuente derecho de escoger libremente quién tiene acceso a estos. A través de su
decision, en el sentido de escoger qué asuntos se mantendran privados y cudles otros
adquiriran el caracter de publicos, las personas pueden desarrollar su identidad de
manera auténoma y libre, escogiendo sus propios proyectos vitales (Levin y Abril,
2009).

Las sociedades modernas valoran profundamente la libertad de las personas para
controlar su informacion. Dar a las personas el control sobre su informacién perso-
nal evita cuestionamientos paternalistas, pues centrar el analisis en la idea de control
les permite a las personas decidir soberanamente qué nivel de privacidad conceder
a sus asuntos. La idea detras de esta nocion es que, al publicar voluntariamente una
determinada informacion, las personas renuncian a la proteccion que el derecho a la
privacidad les concede sobre dicha materia (Levin y Abril, 2009).

La segunda nocion sobre la idea de privacidad propone que los intereses de ca-
racter privado estan intimamente relacionados con la dignidad de las personas y su
integridad. «Una violacién a la privacidad deja a la persona a merced de la querella
y el escrutinio publico. Esta desnudez ante el mundo exterior entrega a la persona y
a su sentido de autovulnerabilidad de una manera ofensiva a su dignidad humana»
(Abril y Pizarro, 2014: 8). La proteccion de la privacidad de las personas tendria por
objeto garantizarles la posibilidad de construir distintas personalidades situacionales
y su lesidn se traduciria precisamente en un ataque en contra de estas personalida-
des, vale decir, en un atentado en contra de la esencia del «yo interior» de la persona
afectada (Abril y Pizarro, 2014: 8 y 9).

Esta segunda nocién es posible reconocerla en la regulacién de la Convencién
Americana sobre Derechos Humanos. En efecto, el articulo 11, titulado «Proteccion
de la Honra y de la Dignidad», consagra, en su nimero 1, el respeto de la honra y el
reconocimiento de la dignidad, para luego, en los nimeros 2 y 3, reconocer el derecho
a la privacidad, sus elementos y garantias esenciales. De esta forma, la Convencién
Americana concibe la honra y la privacidad como derechos inexorablemente ligados
a la dignidad de las personas (Escobar, 2017).

Tal idea ha sido reforzada por la Corte Interamericana de Derechos Humanos, la
que ha interpretado el derecho a la privacidad en términos amplios, relaciondndolo
con la idea de dignidad (Zelada y Bertoni, 2013: 143):
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La proteccién a la vida privada abarca una serie de factores relacionados con la
dignidad del individuo, incluyendo, por ejemplo, la capacidad para desarrollar la
propia personalidad y aspiraciones, determinar su propia identidad y definir sus
propias relaciones personales. El concepto de vida privada engloba aspectos de la
identidad fisica y social, incluyendo el derecho a la autonomia personal, desarrollo
personal y el derecho a establecer y desarrollar relaciones con otros seres humanos
y con el mundo exterior.?

La doctrina chilena también ha subrayado la relacion entre el derecho a la priva-
cidad y la dignidad de las personas. Asi, por ejemplo, se ha sefialado que el derecho
a la privacidad encuentra su fundamento en la dignidad de las personas (Henriquez
y Dominguez, 2021; Corral, 2000). Cea (1998) incluso ha sostenido que la propia
dignidad personal se construye a partir de la intimidad que cada persona tiene en su
vida privada.

La nocion de expectativa legitima de privacidad
y su recepcion en la jurisprudencia de la Corte Suprema

Debido a la relatividad del concepto de vida privada, Herrera (2016) ha propuesto
dirigir los esfuerzos a construir y establecer criterios objetivos que permitan dar a
conocer la existencia o no de un espacio de privacidad juridicamente protegido.

;Cuando un espacio de privacidad se encontrara juridicamente protegido? La res-
puesta sera afirmativa en caso de que exista una expectativa legitima de privacidad
(Escobar, 2017), concepto acuiiado por la jurisprudencia estadounidense el afio 1967
en la sentencia Katz vs. United States (Wilkins, 1987; Mund, 2017; Guerrero, 2011). En
este caso, los agentes del FBI sospechaban que Katz utilizaba ilegalmente un teléfono
publico para transmitir informacién sobre apuestas. Sin obtener una orden judicial,
los agentes colocaron un dispositivo de escucha y grabacion en el exterior de la ca-
bina telefénica que solia utilizar Katz y vigilaron las conversaciones que el imputado
alli mantenia. El juez rechazé la solicitud de exclusién probatoria planteada por la
defensa del imputado, quien fue finalmente condenado en el juicio.*

La Corte Suprema de Estados Unidos revocd la condena del imputado, resolviendo
que el dispositivo de grabacion habia vulnerado el derecho a la privacidad del imputa-
do protegido por la Cuarta Enmienda. Por consiguiente, dado que los agentes del FBI
habian actuado sin obtener previamente una orden judicial, la Corte Suprema estimo
que la evidencia habia sido obtenida ilegalmente y debia ser excluida (Serr, 1989).5

3. Corte Interamericana de Derechos Humanos, caso Artavia Murillo y Otros, («Fecundacién In Vi-
tro») vs. Costa Rica, sentencia de 28 de noviembre de 2012, parrafo 143.

4. Corte Suprema de Estados Unidos, Katz vs. United States, 389 U.S. 347, 348 (1967).

5. Corte Suprema de Estados Unidos, Katz vs. United States, 389 U.S. 347, 359 (1967).
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El concepto de expectativa legitima de privacidad fue desarrollado por Justice Har-
lan en su voto concurrente en Katz vs. United States. En su opinidn, para que exista
un espacio de privacidad juridicamente protegido se deben cumplir dos requisitos:
primero, una persona debe albergar una expectativa subjetiva de privacidad y, segun-
do, dicha expectativa debe ser considerada como legitima o razonable por la sociedad
(Serr, 1989; Hirose, 2017).°

Por medio de su sentencia en Katz, la Corte Suprema estadounidense revoco el
precedente que habia establecido en Olmstead y otros vs. United States, oportunidad
en que la Corte habia sostenido que las técnicas de vigilancia policial que no invadie-
ran propiedad privada ni incautaran objetos materiales quedaban fuera del ambito de
proteccion de la Cuarta Enmienda.’

El concepto de expectativa legitima de privacidad ha sido acogido por la mayoria
de la jurisprudencia estadounidense, constituyendo hoy el actual estdndar de la Corte
Suprema (Serr, 1989; Hirose, 2017). Asi, por ejemplo, en California vs. Greenwood,
la Corte Suprema afirmé que un registro e incautacion sin orden judicial de bolsas
de basura dejadas en la acera solamente violaria la Cuarta Enmienda si las personas
afectadas tuvieran una expectativa subjetiva de privacidad en su basura que la socie-
dad aceptara como objetivamente razonable.®

La Corte Suprema chilena también ha adoptado la nocién de expectativa legitima
de privacidad para resolver si un determinado espacio de privacidad se encuentra o no
juridicamente protegido. En su sentencia rol 35159-2017, la Corte Suprema reconocioé
que «la nocién de legitima expectativa de privacidad, ampliamente utilizada hoy en
dia por la jurisprudencia nacional, surge ligada al ambito penal, en una de las preven-
ciones del fallo de la Corte Suprema de Estados Unidos Katz vs. United States (1967)».°

En otra oportunidad, la Corte Suprema sostuvo, a proposito de la aplicacion del
articulo 161-A del Cddigo Penal, que la intromision ilegitima en la esfera privada de
otra persona,

aparece determinada en funcién de los participes, es decir, tendra ese caracter la
informacién o hechos que se revelan cuando la expectativa de intimidad exceda al
interlocutor, de lo que se sigue que para que la conducta sea punible, quien debe
violar la privacidad [...] debe ser un tercero distinto de aquel a quien la supuesta
victima reveld hechos renunciando a su expectativa de privacidad.”

6. Corte Suprema de Estados Unidos, Katz vs. United States, 389 U.S. 347,361 (1967) (Harlan recurrente).

7. Corte Suprema de Estados Unidos, Olmstead y otros vs. United States, 277 U.S. 438, 466 (1928).

8. Corte Suprema de Estados Unidos, California vs. Greenwood y otros, 486 U.S. 35, 39 (1988).

9. Corte Suprema de Chile, sentencia rol 35159-2017, considerando quinto. La nocién de expectativa
legitima de privacidad también ha sido acogida por tribunales de primera instancia. En este sentido, véa-
se, a modo de ejemplo, la sentencia O-2039-2019 de Primer Juzgado de Letras del Trabajo de Santiago.

10. Corte Suprema de Chile, sentencia rol 8393-2012, considerando séptimo.
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Otro ejemplo es la sentencia rol 104209-2020, en que la Corte Suprema rechazé
cualquier afectacion al derecho a la privacidad de un imputado, al descartar que se
hubiere infringido alguna expectativa legitima de privacidad respecto del contenido
de la maleta que transportaba, pues fue él quien voluntariamente permitié que un
guardia de seguridad la revisara.”

Es importante subrayar que el estandar establecido en Katz, y posteriormente
adoptado por la jurisprudencia chilena, exige responder dos cuestiones: primero, se
debe determinar si existe 0 no una expectativa subjetiva de privacidad, y, segundo,
corresponde luego resolver si dicha expectativa es una que la sociedad esté en con-
diciones de reconocer como legitima o razonable; por consiguiente, no cualquier ex-
pectativa de privacidad estara juridicamente protegida, pues sera necesario que ella
se encuentre objetivamente justificada sobre la base de las circunstancias concretas
del caso y que la sociedad esté dispuesta a protegerla (Escobar, 2017; Gutiérrez, 2014).
En este mismo sentido se ha pronunciado la Corte Suprema chilena.”

Como consecuencia de lo anterior, no basta con que una persona albergue una ex-
pectativa subjetiva de privacidad para que esta se encuentre juridicamente protegida,
pues la pura subjetividad de la persona interesada no puede imponerse sobre los inte-
reses de la sociedad (Bascufan, 2014).” Esta idea ha sido reiterada tanto por la Corte
Suprema chilena como por la estadounidense. En el primer caso, la Corte Suprema
ha afirmado que «el caracter privado de una conversacion no esta reservado a todo
aquello que el titular otorgue esa denominacion, porque podria llegarse a extremos
de subjetivacion».” En el caso de la Corte Suprema norteamericana, esta ha sostenido
que, por definicion, una expectativa legitima de privacidad significa mucho mas que
una mera expectativa subjetiva de no ser descubierto, pues asi ocurre, por ejemplo,
en el caso del ladron que entra a robar a una casa de veraneo fuera de la temporada

11. Corte Suprema de Chile, sentencia rol 104209-2020, considerando noveno.

12. Corte Suprema de Chile, sentencia rol 35159-2017, considerando quinto.

13. Una postura marcadamente subjetiva, opuesta a lo aca expuesto, defiende Alvarez. En su opinién,
uno de los criterios «que ayuda a determinar cudn razonable es la expectativa de privacidad de un sujeto
es conocer su voluntad. Siguiendo la doctrina clasica del Tribunal Constitucional, que sostiene que la
privacidad es expresion de la dignidad y libertad humana, depende de la voluntad del sujeto determinar
si el acto comunicativo de que se trata forma o no parte de su esfera de privacidad. Asi, si un usuario de
Facebook o de Twitter cree razonablemente que sus publicaciones (o comunicaciones) solo pueden ser
accedidas por el grupo reducido o controlado de usuarios que forman parte de su red, esto es, aquellos
a quienes ha consentido expresamente formen parte de ella, eventualmente podria sostenerse que esta-
mos ante un tipo especial de comunicacion privada que, si bien es abierta para ese grupo especifico de
personas, es cerrada para el resto de los usuarios de la red social respectiva y para todos aquellos que no
son parte de la red, estando por tanto protegida por la garantia de inviolabilidad y por el derecho a la
vida privada» (Alvarez, 2018: 25).

14. Corte Suprema de Chile, sentencia rol 8393-2012, considerando quinto.
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estival. A pesar de que esta persona tiene una expectativa de privacidad, ella no es
una que la sociedad esté dispuesta a reconocer como legitima.”

Alguien podria considerar que, con relacion a informacion producida en lugares
publicos, no existird nunca una expectativa legitima de privacidad. Tanto la doctri-
na como la jurisprudencia se han encargado de rechazar dicha idea. En efecto, la
doctrina ha senalado que, bajo ciertas circunstancias, si es posible reconocer una
expectativa legitima de privacidad respecto de determinados espacios publicos en
que se ejecuten actos con la inequivoca voluntad de sustraerlos de la intervencion
de terceras personas (Escobar, 2017; Barros, 1998; Malamud, 2018). En este mismo
sentido se ha pronunciado el Tribunal Constitucional, el cual, en su sentencia rol
1894, sostuvo que:

La intimidad no solo puede darse en los lugares mas reconditos, sino que también
se extiende, en algunas circunstancias, a determinados espacios publicos donde se
ejecutan especificos actos con la inequivoca voluntad de sustraerlos a la observacion
ajena.”

La aplicacion del marco conceptual previamente descrito plantea desafios para los
tribunales, pues este exige ponderar una serie de factores sobre la base de las circuns-
tancias concretas del caso en cuestion, no siendo siempre sencillo determinar si una
expectativa subjetiva de privacidad es legitima o no (Wilkins, 1987).

A fin de ejemplificar lo anterior, considérese el caso resuelto por la Corte Supre-
ma de Chile en su sentencia rol 35159-2017. En el contexto de una reunion realizada
en dependencias de una empresa, entre un grupo de no mas de ocho trabajadores y
representantes de la compaiiia, uno de los trabajadores procedi6 a grabar, sin cono-
cimiento de la otra parte, la conversacion sostenida. El registro de dicha reunién fue
incorporado posteriormente en un juicio laboral seguido en contra de la empresa.

Sobre la cuestion de si la grabacion subrepticia habia infringido una expectativa
legitima de privacidad de los representantes de la compaiiia, la Corte Suprema resol-
vi6 en términos negativos. En concreto, la Corte sostuvo que, analizadas las circuns-
tancias en que fue obtenida la grabacion, «es posible establecer que [...] el emisor de
las comunicaciones, si bien subjetivamente tenia la expectativa de que sus dichos no
serian grabados y luego diseminados, aquella no puede ser calificada, objetivamente,
como una razonable».™

15. Corte Suprema de Estados Unidos, Rakas vs. Illinois, 439 U.S. 128, 143-144 (1978) (nota 12).

16. Para un argumento en favor de reconocer expectativas legitimas de privacidad en espacios publi-
cos, véas Rothenberg (2000) y Hirose (2017).

17. Tribunal Constitucional de Chile, sentencia rol 1894-2011, considerando vigésimo tercero.

18. Corte Suprema de Chile, sentencia rol 35159-2017, considerando séptimo.
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Para resolver de este modo, la Corte considero, en primer lugar, el contexto en que
tuvo lugar la conversacion. Al respecto, la Corte observé que ella se produjo en el
marco de un grave y prolongado conflicto laboral, lo cual permitia prever que la
conversacion se desarrollaria en un clima de confrontacién. En segundo lugar, la
Corte tuvo en cuenta que a la reunidn asistieron varias personas, circunstancia que
magnifica el riesgo de que cualquiera de ellas divulgue el tenor de lo discutido en ella,
mas aun cuando lo que se comunicaria era de indole netamente laboral y, por ende,
resultaba de interés para el resto de los integrantes de los trabajadores. Ademas, no
se advirtio a los asistentes que se trataba de una conversacion de caracter reservado,
sino que, por el contrario, se senal6 que se trataba de una reunién informativa. Por
todo lo anteriormente expuesto, la Corte concluye que la creencia del representante
de la empresa,

de que todas las expresiones que profiri6 en el mencionado encuentro no serian re-
producidas a terceros [...] no resulta suficiente para estimar que tenia una razonable
expectativa de privacidad respecto de que sus dichos no trascenderian de la reunion,
y que ninguno de los trabajadores que fueron parte del didlogo [...] podria tomar la
precaucion de registrar, sin advertencia previa, lo comunicado por la empresa.”

En un sentido similar se pronunci6 la Corte Suprema en su sentencia rol 62887-
2020, Un caso que nuevamente trataba de una grabacion subrepticia. En el marco
de una reunidén entre un jefe de obra y otros trabajadores de una empresa de cons-
truccion, convocada con el fin de comunicarle a estos tltimos algunas instrucciones
emitidas por la compaiiia, el primero fue grabado por los segundos de forma oculta y
sin su consentimiento, grabaciones que posteriormente fueron incorporadas en una
publicacién en Facebook dirigida en su contra.

Tal como ocurrié en el caso rol 35159-2017, acéa la Corte también rechazé que el
recurrente hubiere tenido una expectativa legitima de privacidad. Para resolver asi, la
Corte tuvo en cuenta que el actor emitio las expresiones a los trabajadores en el con-
texto de una reunion laboral que, si bien se sostuvo en dependencias de la empresa,
ella tuvo lugar al aire libre y en un espacio abierto. La Corte ademas consideré que
entre el recurrente y los trabajadores existia una relacion de dependencia, atendida
la calidad de jefe de obra del primero y, por tanto, de representante de la empresa, lo
cual permite sostener que el caracter de la informacidn transmitida no era personal,
sino que laboral. En virtud de lo anterior, la Corte desestimo que el recurrente tuviera
alguna pretension razonable de privacidad.”

A continuacion, se analizara la jurisprudencia de la Corte Suprema chilena en
materia de redes sociales y expectativa legitima de privacidad.

19. Corte Suprema de Chile, sentencia rol 35159-2017, considerando séptimo.
20. Corte Suprema de Chile, sentencia rol 62887-2020, considerando octavo.
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Jurisprudencia de la Corte Suprema en materia de redes sociales
y expectativa legitima de privacidad

En términos generales, es posible sefialar que la Corte Suprema chilena ha adoptado
un enfoque tradicional sobre el problema en estudio, enfocandose en determinar si
la persona afectada albergaba o no, en el especifico caso, una expectativa legitima de
privacidad.

Algunas investigaciones han concluido que, en el contexto de las redes sociales, la
concepcion de privacidad como libertad o control es predominante, la cual incluso es
impulsada por los mismos sistemas y plataformas a través de la puesta a disposicion
del usuario de distintas configuraciones de privacidad (Levin y Abril, 2009; Abril y
Pizarro, 2014).

Respecto de los elementos a considerar a fin de determinar si la expectativa de
privacidad de la persona afectada en las redes sociales es o no legitima, se ha sefala-
do que se debe tener en cuenta la configuracion del perfil en cuestion, la cantidad de
contactos que tenga dicha cuenta y si acaso el perfil se encuentra indexado a motores
de busqueda. En términos generales, se podra considerar que la expectativa de priva-
cidad sera mas robusta cuando el perfil del sujeto tenga una configuracion privada,
el nimero de contactos sea reducido y no esté indexado a motores de busqueda (He-
rrera, 2016; Escobar, 2017).

En los proximos acdpites se revisaran sentencias relacionadas con Facebook,
Grindr y WhatsApp.

El caso de Facebook

Primera etapa: Lo relevante es la configuracion de privacidad que el usuario
afectado haya escogido

La Corte Suprema ha tenido que resolver una serie de casos sobre redes sociales y
expectativa legitima de privacidad que involucran a Facebook, todos los cuales se
caracterizan porque una persona, ya sea un funcionario publico o un particular, ob-
tiene informacion desde el perfil de otra persona sin su consentimiento que es poste-
riormente utilizada en contra de esta.

Una de las primeras oportunidades en que la Corte Suprema tuvo que enfrentar
la tematica en estudio fue la sentencia rol 5322-2012, pronunciada en agosto de 2012.
En este caso, un funcionario de Carabineros de Chile habia interpuesto una accién
de proteccion en contra de la resolucion que lo habia dado de baja de la institucion
por mala conducta. La resoluciéon impugnada se habia basado en unos comentarios y
amenazas efectuados por él en la red social Facebook, en que insultaba y amenazaba
a su superior jerarquico. El recurrente alegaba que se habia vulnerado su derecho a
la privacidad, ya que terceras personas habian comunicado a su superior jerarquico
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los comentarios por ¢l emitidos en la red social, todo ello sin su consentimiento. En
primera instancia, la Corte de Apelaciones de Temuco rechazé la accion interpues-
ta, argumentando simplemente que la conducta de la parte recurrida no habia sido
ilegal ni arbitraria,” sentencia que fue confirmada en todas sus partes por la Corte
Suprema.”

Si bien la Corte Suprema no ahondé en la problematica del derecho a la privaci-
dad y las redes sociales, el ministro Muiioz si se pronunci6 al respecto en un voto di-
sidente, por el que argumentaba que si se habia vulnerado el derecho a la privacidad
del recurrente, razén por la cual correspondia revocar la sentencia apelada y acoger
la accién de proteccién.? Lo anterior permite suponer que la mayoria de la Corte
Suprema no compartié los argumentos expuestos por el ministro.

La Corte Suprema volveria a analizar el problema de la expectativa legitima de
privacidad y Facebook en la sentencia rol 21499-2014. Un canal de television, en el
marco de un reportaje a la iglesia evangélica del que el recurrente era pastor, exhibi6
fotografias en las que aparecia tanto él como su pareja, las cuales fueron obtenidas sin
su consentimiento desde la red social Facebook. La Corte Suprema rechazd la accion
de proteccién, argumentando:

Que, en la especie, al margen de cual haya sido la finalidad con que fueran con-
seguidas, lo cierto es que las imagenes captadas del recurrente no se obtuvieron en
forma subrepticia. Antes bien, se trata de imagenes que siempre estuvieron a dis-
posicién de quien quisiera verlas, en cuanto el actor las incorporé a su pagina del
sitio de internet denominado Facebook sin ningun tipo de restriccién en cuanto a
quienes pueden acceder a ella, por lo que una vez que las referidas fotografias fueron
publicadas en una red social abierta al piiblico no puede pretenderse una exclusivi-
dad sobre ellas, configurandose, en consecuencia, la existencia de un interés piblico
real.*

Como se puede apreciar, la Corte Suprema tiene en especial consideracion la cir-
cunstancia de que el recurrente mantenia su perfil de Facebook, desde el cual fueron
obtenidas las fotografias que fundaban la accién de proteccién interpuesta, bajo una
configuracion «publica», no estableciendo ningtin tipo de restriccion de acceso para
terceras personas, configuracion que resultaria incompatible con una pretension de
exclusividad sobre las imagenes difundidas.

La Corte Suprema elabord ulteriormente su razonamiento en la sentencia rol
3-2017. En el marco de una investigacion criminal, la policia accedi6 al perfil de Face-

21. Corte de Apelaciones de Temuco, sentencia rol 684-2012, considerando quinto y sexto.

22. Corte Suprema de Chile, sentencia rol 5322-2012.

23. Corte Suprema de Chile, sentencia rol 5322-2012, considerando tercero y cuarto (voto disidente
ministro Mufioz).

24. Corte Suprema de Chile, sentencia rol 21499-2014, considerando séptimo.
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book de dos de los imputados y obtuvo algunas fotogratias de ellos, las cuales fueron
posteriormente utilizadas en diversas diligencias de investigacién. Los imputados
fueron condenados por varios delitos de robo con intimidaciéon. En contra de esta
sentencia, la defensa de los imputados interpuso un recurso de nulidad, en el cual
alegd, entre otros, que la obtencién de las fotografias por parte de la policia habia
infringido el derecho a la inviolabilidad de toda forma de comunicacién.

La Corte Suprema rechazé el recurso de nulidad, descartando cualquier eventual
infraccion al derecho a la privacidad. En particular, la Corte tuvo en consideracion
que resulta hoy un hecho publico y notorio que Facebook admite diversas configura-
ciones de privacidad, de modo que segtn el nivel de visibilidad de dicho contenido
que haya decidido el propio usuario, estara visible para mas o menos personas.”> Una
de aquellas posibles configuraciones corresponde al de «publico», lo que permite que
cualquier persona puede acceder libremente al contenido del que se trate; a diferen-
cia del material que se publica de manera restringida para que sea conocido solo por
determinadas personas, excluyendo de esta manera a terceros extranos. Desde este
punto de vista, el material incorporado a Facebook bajo un perfil pablico equivale,
en opinion de la Corte, a aquel puesto en un blog o en un aviso de venta efectuado
a través de un sitio web, donde el usuario acepta que lo publicado sea conocido por
cualquier persona. Como consecuencia de lo anterior, la Corte afirma que quien di-
funda informacién en la forma expresada no puede tener una expectativa legitima
de privacidad sobre ese contenido,* tal como ocurrid en el caso concreto respecto de
las fotografias obtenidas por la policia, ya que el perfil de los imputados era publico.

El mismo razonamiento y la misma conclusiéon pueden encontrase en la sentencia
rol 1067-2018. Nuevamente, en el marco de una investigacioén criminal, la policia ac-
cedi6 al perfil de Facebook del imputado y obtuvo algunas fotografias de €, las cuales
fueron posteriormente utilizadas en diversas diligencias de investigacion. El imputa-
do fue condenando y en contra de esta sentencia su defensa interpuso un recurso de
nulidad alegando que la obtencidn de las fotografias habia afectado el derecho a la
privacidad de su representado.

La Corte Suprema descarté el argumento de la defensa, reiterando que, dado el
actual nivel de globalizacién y penetracion de Facebook, es publicamente conocido
que las personas pueden escoger libremente una determinada configuracién de pri-
vacidad en la red social. Una de estas opciones es «publico», la cual se caracteriza
porque cualquier persona puede acceder libremente al contenido cargado en el es-
pecifico perfil, «a diferencia del material que se publica de manera restringida para
ser inicamente conocido por determinada audiencia, también definida por el titular,
caso este ultimo en que el tercero o extrafio deberd efectuar una solicitud al titular

25. Corte Suprema de Chile, sentencia rol 3-2017, considerando cuarto.
26. Corte Suprema de Chile, sentencia rol 3-2017, considerando cuarto.
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para el acceso correspondiente».”” Asi, quien difunde informacién en un perfil publi-
co no puede tener una expectativa legitima de privacidad sobre dicho contenido, tal
como lo hizo el imputado. En conclusion, la Corte resuelve que los agentes policiales
no vulneraron el derecho del imputado a la inviolabilidad de toda forma de comuni-
cacion privada, toda vez que, en las condiciones anotadas, el contenido que el recu-
rrente incluy6 en su perfil de Facebook no puede ser considerado como «privado».

La ultima vez que la Corte Suprema resolvi6 un caso de eventual afectacion del
derecho a la privacidad y Facebook fue en la sentencia rol 42718-2021, de abril de
2022. En esta oportunidad, la Corte reiterd, una vez mas, que hoy en dia es un hecho
conocido por todos que Facebook ofrece distintas opciones a las personas para que
ellas mismas configuren el nivel de visibilidad que le daran a los contenidos cargados
en sus perfiles, siendo uno de ellos el de «publico», el cual se caracteriza porque cual-
quier persona puede acceder a dicha informacion, a diferencia de lo que ocurre cuan-
do se publica bajo una configuracion que restringe el acceso de terceras personas. Por
consiguiente, cuando algin material es cargado en Facebook bajo un perfil publico, el
usuario acepta que su contenido pueda llegar a quienquiera que acceda a la red social,
tal como ocurri6 en este caso en que una persona obtuvo informacion del perfil de
Facebook de los imputados y luego la entreg6 a la victima del delito investigado y a la
policia, permitiendo la identificacion de los responsables del ilicito, no existiendo alli
ninguna afectacion al derecho a la privacidad de los imputados.>®

Como se puede apreciar, en todas las sentencias en que la Corte Suprema tuvo que
determinar si se habia afectado o no alguna expectativa legitima de privacidad en ca-
sos relativos a perfiles de Facebook, el factor decisivo para la resolucion del problema
fue el mismo: la configuracion de privacidad que el mismo usuario afectado habia
establecido para su perfil. Alli donde el nivel de exposicion sea publico, no corres-
pondera apreciar ninguna expectativa legitima de privacidad. En cambio, si el nivel
de exposicion fuere privado, el reclamante tendrd una base solida para demandar el
reconocimiento de una expectativa legitima de privacidad.

La idea que parece subyacer al razonamiento de la Corte es que un perfil en una
red social con un nivel de exposicién publico puede asimilarse a una fuente de acceso
abierto.

En su articulo 2, letra f) de la Ley 19.628 se definen los datos personales como los
«relativos a cualquier informacién concerniente a personas naturales, identificadas
o identificables». La letra i) del mismo articulo define «fuentes accesibles al publi-
co» como todos aquellos registros o recopilaciones de datos personales, ptblicos o
privados, de acceso no restringido o reservado a los solicitantes. Por regla general, el
tratamiento de datos personales solo puede efectuarse cuando la ley lo autorice o el

27. Corte Suprema de Chile, sentencia rol 1067-2018, considerando séptimo.
28. Corte Suprema de Chile, sentencia rol 42718-2021, considerando séptimo.
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titular consienta expresamente en ello, segtin lo dispone el articulo 4 de la citada ley.
Sin embargo, la misma disposicion tiene excepciones, siendo una de ellas las fuentes
de acceso publico. En este sentido, el inciso quinto del mismo articulo 4 dispone que
no requiere autorizacion el tratamiento de «datos personales que provengan o que se
recolecten de fuentes accesibles al publico». Lo anterior significa que los datos per-
sonales contenidos en fuentes accesibles al publico pueden ser libremente utilizados
(Alvarado, 2014; Escobar, 2017).

La idea anteriormente descrita puede apreciarse en el razonamiento desarrollado
por la Corte Suprema en las sentencias citadas, especialmente cuando esta afirma que
la informacién incorporada a Facebook bajo un perfil publico equivale a aquel puesto
en un blog o en un aviso de venta efectuado a través de un sitio web, ya que el usuario
acepta que lo publicado pueda ser conocido por terceras personas (Escobar, 2017).

Una parte de la doctrina nacional sostiene una postura distinta a aquella de la
Corte Suprema, afirmando que este tipo de técnicas de investigacion de la policia,
es decir, revisar perfiles de personas en redes sociales, si afectan el derecho a la pri-
vacidad de los propietarios de dichos perfiles, incluso si estos han sido configurados
como publicos, argumentando que el derecho a la privacidad «contempla una ex-
pectativa de privacidad que se entiende como la nocidn subjetiva de una persona de
estar apartada de la observacion de terceros, pudiendo con ello mantener secretos,
comunicarse sin injerencias y controlar su informacién» (Rayman, 2015).*

Lo que esta parte de la doctrina no explica, sin embargo, es por qué se debiese
reconocer una expectativa legitima de privacidad a aquellas personas que incorporan
informacion personal a sus redes sociales, maxime si el acceso al perfil en cuestion
es de libre acceso publico debido a que el propio usuario lo ha configurado de esta
manera. En mi opinidn, la unica forma de reconocer una afectacion del derecho a
la privacidad en dichos casos seria adscribir a una nocién puramente subjetiva de
expectativa legitima de privacidad, lo cual ha sido descartado, segtn se sefial6 supra,
tanto por la jurisprudencia estadounidense como por la chilena.

Segunda etapa: Facebook como una instancia incompatible
o en conflicto con la nocion de expectativa legitima de privacidad

En mayo de 2022, la Corte Suprema dict6 la sentencia rol 12185-2022, oportunidad en
que modificé de manera sustancial su aproximacion a los casos relativos a Facebook.
En su sentencia, la Corte confirma, en todas sus partes, una sentencia dictada por la
Corte de Apelaciones de Puerto Montt, tribunal que habia rechazado una accién de

29. En concreto, se cita el caso de un estudiante de sociologia que habria sido identificado por la
policia gracias a, entre otras diligencias, la obtencién de fotografias y otro tipo de informacion personal
desde sus redes sociales, las cuales eran de libre acceso publico.
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proteccion interpuesta por una persona que trabajaba en la Municipalidad de Dalca-
hue al descartar que ella hubiere albergado una expectativa legitima de privacidad.

En la sesion extraordinaria niimero 6 del afio 2021 del Concejo Municipal de la
Municipalidad de Dalcahue, el recurrido habia interpelado a la recurrente en duros
términos debido a una publicacion que esta habia efectuado en su perfil de Facebook
en que denostaba al Concejo Municipal. La recurrente reclamaba que el recurrido
habia accedido, por algiin medio desconocido, a sus publicaciones y perfil de Face-
book, el cual contaba con una configuracion privada. Por esta razon, la recurrente de-
nunciaba que la conducta del recurrido constituia un acto de espionaje e intercepta-
cion de sus comunicaciones privadas, vulnerando con ello su derecho a la privacidad.

La Corte de Apelaciones de Puerto Montt descarta cualquier vulneracion del
derecho a la privacidad de la recurrente, argumentando que, a pesar de que la pu-
blicacion realizada por esta en Facebook habia sido efectuada en un perfil con una
configuracién privada, no puede ignorarse que, «desde el momento en que ella se
publica en la citada red social, existe una renuncia tacita a que la misma se mantenga
en una esfera privada o intima», por cuanto la dindmica propia de las redes sociales,
su masificacion en el uso y la rapidez con la que la informacién incorporada en ellas
se expande, «hacen que dicha pretension decaiga, a lo menos, dada la posible inter-
vencion de terceras personas que pueden extraer esa informacion y difundirla hacia
otros contactos y plataformas por la naturaleza propia de estas comunicaciones».*®

El razonamiento de la Corte de Apelaciones de Puerto Montt, confirmado en to-
das sus partes por la Corte Suprema, constituye un cambio sustancial en la postura
de la jurisprudencia chilena en casos relativos a Facebook. En efecto, hasta antes de la
sentencia rol 12185-2022, la Corte Suprema habia resuelto los casos que involucraban
a Facebook sobre la base de determinar si, en el caso concreto, la persona afectada
habia albergado o no una expectativa legitima de privacidad, operacion en la cual el
factor decisivo era la configuracién de privacidad que el mismo usuario habia esta-
blecido para su perfil. Alli donde el nivel de exposicion era publico, la Corte Suprema
rechazaba cualquier expectativa legitima de privacidad. Por el contrario, si el nivel
de exposicion era privado, los litigantes tenian un argumento fuerte para reclamar el
reconocimiento de una expectativa legitima de privacidad.

La sentencia de la Corte de Apelaciones de Puerto Montt viene a modificar el en-
foque descrito, pues en dicho caso la persona afectada habia configurado su perfil de
manera privada sin perjuicio de lo cual, tanto la Corte de Apelaciones como la Corte
Suprema, rechazaron la existencia de una expectativa legitima de privacidad.

La idea que subyace al razonamiento jurisdiccional es que Facebook seria una
instancia incompatible o en conflicto con la nocién de expectativa legitima de pri-
vacidad. En efecto, la Corte de Apelaciones afirma que, con independencia del nivel

30. Corte de Apelaciones de Puerto Montt, sentencia rol 1428-2021, considerando sexto.
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de exposicion que el usuario haya configurado, desde el momento en este publica en
Facebook una determinada informacidn, la cual se comparte con todos sus contac-
tos, «existe una renuncia técita a que la misma se mantenga en una esfera privada o
intima», pues una vez difundida no es posible controlar el flujo informativo ni evitar
que personas que tuvieron acceso a dicha informacién la compartan con otras. El
mensaje de la Corte de Apelaciones de Puerto Montt, asi como el de la Corte Supre-
ma, pareciera claro: si una persona comparte una informacién en Facebook, ella no
puede albergar una expectativa legitima de privacidad respecto de ella, independien-
temente de la configuracion del especifico perfil.

El caso de Grindr

Ademas de Facebook, la Corte Suprema ha abordado la nocién de expectativa legiti-
ma de privacidad con relacidn a otras redes sociales.

En sus sentencias rol 16921-2018 y 20441-2018, la Corte Suprema abordé dos casos
que involucraban a la red social Grindr. En ambos casos, imputados que habian sido
condenados por delitos de trafico de sustancias estupefacientes en pequenas cantida-
des alegaban que su derecho a la privacidad habia sido vulnerado. En concreto, las
defensas reclamaban que algunos funcionarios policiales, actuando como agentes en-
cubiertos, habian descargado en sus celulares la red social Grindr, creado perfiles con
correos electronicos y nombres falsos, y contactado a los imputados a fin de recopilar
informacidn relativa a eventuales delitos de trafico de sustancias estupefacientes.

En ambos casos la Corte Suprema descart6 que se hubieren afectado los derechos
fundamentales de los imputados. En lo que aqui interesa, la Corte Suprema afirmé
que no resulta posible afirmar que el ingreso a una red social de caracter mas o me-
nos abierta a un grupo indeterminado de personas que comparten un cierto gusto,
tendencia o aficion —elemento comun que puede dar origen a una vinculacién mas
directa y personal—, constituya una diligencia intrusiva que requiera autorizacién
judicial por afectar el derecho a la privacidad de sus miembros, pues estos volun-
tariamente han aceptado compartir cierta informacion en la red. Segun la Corte, la
conducta desplegada por la policia en estos casos no es mas que de observacion de
lo que ocurre en la respectiva red social, accion «equivalente a la observacion que se
puede realizar en forma presencial en la via publica o en forma remota a través de
camaras, todas las cuales en esencia no son mas que mirar y observar».”

A diferencia de los casos relativos a Facebook, en estas dos sentencias sobre Grin-
dr la Corte Suprema no hace referencia a la configuracion de privacidad que los usua-
rios hubieren establecido en sus respectivos perfiles, pues ello no era relevante. Por el

31. Corte Suprema de Chile, sentencias rol 20441-2018, considerando séptimo, y rol 16921-2018, con-
siderando séptimo.
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contrario, lo decisivo en estos dos casos fue la conducta misma desplegada tanto por
los usuarios de la red social como por la policia.

En concreto, la Corte estima que los policias solamente observaban lo que ocurria
en la red social, todo lo cual era publico. En otras palabras, la policia se habria limi-
tado a tomar nota de lo que los mismos usuarios publicaban voluntariamente en esta
red social. Respecto de esta informacion, estimo la Corte, los usuarios no podrian re-
clamar una expectativa legitima de privacidad, pues su conducta equivale a publicitar
algo a viva voz en un espacio publico, lo cual fue percibido por los agentes de policia
que participaban en dicho espacio.

El caso de WhatsApp

En abril de 2022, la Corte Suprema pronuncié una importante sentencia en materia
de expectativa legitima de privacidad respecto de conversaciones de WhatsApp. En
esta sentencia rol 71491-2021, la Corte Suprema resolvié una accion de proteccion
interpuesta por una persona natural en contra de una inmobiliaria. El recurrente
reclamaba que la recurrida habia vulnerado su derecho a la privacidad al divulgar,
si su consentimiento, una parte de una conversacion privada que el primero habia
mantenido con una tercera persona a través de la red social WhatsApp. En concreto,
la divulgacién habia tenido lugar en el momento en que la inmobiliaria habia inter-
puesto una demanda civil ante el Primer Juzgado Civil de Concepcién en contra del
recurrente de proteccion.”

Luego de sefialar que la cuestion a resolver en el presente caso se centra en la
existencia o no de una expectativa legitima privacidad por parte del recurrente con
relacion a su conversacion mantenida en WhatsApp, la Corte Suprema reitera que no
basta con alegar una expectativa subjetiva de privacidad, sino que es necesario que
esta sea «legitima», cuestion que debe resolverse caso a caso.”

Ahora bien, respecto de este asunto, la Corte Suprema considera particularmen-
te relevante que WhatsApp es definida por sus creadores como una aplicacion que
permite enviar y recibir todo tipo de mensajes y documentos, incluyendo imagenes,
videos y audios, asi como llamadas y videollamadas, todo ello gracias a una seguri-
dad predetermina consistente en un cifrado de extremo a extremo, lo cual permite
proteger los mensajes y llamadas, asegurando que solo sus destinatarios los puedan
leer o escuchar, sin que nadie mas, ni siquiera la propia plataforma, lo pueda hacer.>*
En virtud de lo anterior, la Corte Suprema sefiala que resulta manifiesto que el recu-
rrente si contaba con una expectativa legitima de privacidad respecto de la conver-

32. Corte Suprema de Chile, sentencia rol 71491-2021, considerando primero.
33. Corte Suprema de Chile, sentencia rol 71491-2021, considerando quinto.
34. Corte Suprema de Chile, sentencia rol 71491-2021, considerando séptimo.
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sacion que fue divulgada por la parte recurrida en la demanda civil interpuesta ante
el Primer Juzgado Civil de Concepcion, toda vez que dicha conversacion se produjo
entre el recurrido y una tercera persona a través de una plataforma que ofrece un
cifrado de extremo a extremo que impide que la comunicaciones desarrolladas en
ella sean conocidas por personas ajenas a las mismas. Por consiguiente, la expectativa
legitima de privacidad del recurrido se ha visto vulnerada, por cuanto la divulgacion
denunciada «se produjo no por uno de los participes de la conversacién de autos,
cuyo acceso al contenido era razonable esperar y prever, sino que por los recurridos,
respecto de quienes no se esperaba siquiera su conocimiento».” Por esta razon, la
Corte Suprema resolvi6 acoger la accién de proteccion interpuesta.

La Corte Suprema adopta, en esta sentencia, una postura fuerte en materia de
expectativa legitima de privacidad en casos de WhatsApp. En efecto, conforme al
razonamiento de la Corte, dado que la propia plataforma establece un sistema de
seguridad por defecto que impide que terceras personas, incluyendo a la misma pla-
taforma, accedan al contenido de las conversaciones alli mantenidas, los usuarios de
WhatsApp pueden legitimamente confiar en que la informacién por ellos compartida
en sus conversaciones no sera difundida por personas ajenas a ellas.

Conclusiones

Las redes sociales representan actualmente un desafio para la privacidad de las per-
sonas, principalmente debido a la dindmica y estructura con que ellas operan. En
efecto, las redes sociales incentivan a las personas a compartir y publicar una gran
cantidad de datos personales e informacidn, sin reflexionar sobre las consecuencias
juridicas y sociales que dicha conducta de difusion podria generar.

Debido a lo anterior, los tribunales han debido resolver, de manera creciente, ca-
sos en que existe un conflicto entre la forma en que las redes sociales operan y el
derecho a la privacidad de las personas.

A fin de determinar si existe o no un espacio de privacidad juridicamente protegi-
do, la Corte Suprema ha importado, desde la jurisprudencia estadounidense, el con-
cepto de expectativa legitima de privacidad, el cual exige responder dos cuestiones:
primero, se debe determinar si existe o no una expectativa subjetiva de privacidad,
y, segundo, se debe luego resolver si dicha expectativa es una que la sociedad esté en
condiciones de reconocer como legitima o razonable. Por consiguiente, no cualquier
expectativa de privacidad estara juridicamente protegida, pues sera necesario que ella
se encuentre objetivamente justificada sobre la base de las circunstancias concretas
del caso y que la sociedad esté dispuesta a protegerla.

35. Corte Suprema de Chile, sentencia rol 71491-2021, considerando octavo.
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En la dltima década, la Corte Suprema chilena ha pronunciado diversas senten-
cias en materia de expectativa legitima de privacidad y redes sociales. En particular,
la Corte ha debido resolver casos que involucraban a Facebook, Grindr y WhatsApp.

En aquellos casos relativos a Facebook, en un primer momento, la Corte Suprema
adopt6 un enfoque tradicional conforme al cual el factor decisivo era la configura-
cion de privacidad que el usuario afectado hubiere escogido: si el nivel de exposicion
era publico, la Corte descartaba la existencia de una expectativa legitima de privaci-
dad. Por el contrario, cuando el nivel de exposicion era privado, el reclamante tenia
una base sélida para demandar el reconocimiento de una expectativa legitima de
privacidad.

La Corte Suprema modificd el enfoque descrito anteriormente en su sentencia rol
12185-2022, oportunidad en que confirmé en todas sus partes una sentencia dictada
por la Corte de Apelaciones de Puerto Montt, tribunal que habia rechazado una ac-
cidn de proteccion interpuesta por una persona que reclamaba que el recurrido habia
accedido, por algin medio desconocido, a sus publicaciones y perfil de Facebook, el
cual contaba con una configuracion privada. Por esta razdn, la recurrente denuncia-
ba que la conducta del recurrido constituia un acto de espionaje e interceptacion de
sus comunicaciones privadas, vulnerando con ello su derecho a la privacidad.

La Corte de Apelaciones de Puerto Montt, asi como la Corte Suprema, descarta-
ron cualquier vulneraciéon del derecho a la privacidad de la recurrente, rechazando
la existencia de una expectativa de privacidad. La idea que subyace al razonamiento
jurisdiccional es que Facebook seria una instancia incompatible o en conflicto con
la nocién de expectativa legitima de privacidad. Con independencia del nivel de ex-
posicion que el usuario haya configurado, argumenta la Corte de Apelaciones, desde
el momento en este publica en Facebook una determinada informacion, la cual se
comparte con todos sus contactos, existe una renuncia ticita a que la misma se man-
tenga en una esfera privada o intima pues una vez difundida no es posible controlar
el flujo informativo ni evitar que personas que tuvieron acceso a dicha informacioén
la compartan con otras.

Con relacién a Grindr, la Corte Suprema ha resuelto dos casos que involucraban
a la red social. En ambos casos, personas condenadas por delitos de trafico de sus-
tancias estupefacientes alegaban que su derecho a la privacidad habia sido vulnerado,
toda vez que algunos funcionarios policiales habian descargado Grindr, creado per-
files con correos electronicos y nombres falsos, y contactado a los imputados a fin de
recopilar informacion relativa a eventuales ilicitos.

La Corte Suprema descartd que ingresar a una red social de caracter mas o me-
nos abierta a un grupo indeterminado de personas que comparten un cierto gusto,
tendencia o aficién —elemento comun que puede dar origen a una vinculacién mas
directa y personal—, constituya una diligencia intrusiva que requiera autorizacién
judicial por afectar el derecho a la privacidad de sus miembros, pues estos volun-
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tariamente han aceptado compartir cierta informacién en la red. Segtn la Corte, la
policia se habria limitado a tomar nota de lo que los mismos usuarios publicaban
voluntariamente en esta red social, informacién respecto de la cual los usuarios no
podrian reclamar una expectativa legitima de privacidad, pues su conducta equivale
a publicitar algo a viva voz en un espacio publico.

Finalmente, respecto de WhatsApp, es posible afirmar que la Corte Suprema ha
adoptado una postura fuerte en materia de expectativa legitima de privacidad, mas
robusta que aquella vigente en casos relativos a Facebook y Grindr. Conforme a la
Corte, dado que la propia plataforma de WhatsApp establece un sistema de seguridad
por defecto, el cual impide que terceras personas, incluyendo a la misma plataforma,
accedan al contenido de las conversaciones alli mantenidas, los usuarios de esta red
social pueden legitimamente confiar en que la informacién por ellos compartida en
sus conversaciones no sera difundida por personas ajenas a ellas, todo lo cual permite
fundar una expectativa legitima de privacidad.
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